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RESUMO

A evolugdo mundial trouxe consigo a necessidade de informatizar dezenas de
tarefas. Essa informatizacdo, em sua grande maioria, se deu através do desenvolvimento de
aplicagdes web. Essas aplicagdes sdo responsdveis pelo gerenciamento de intimeras
informacdes ¢ servigos vitais a sociedade, como sistemas bancarios, sistemas de saude,
sistemas de universidades, sistemas de orgdos governamentais etc. Tendo em vista a
importancia dessas ferramentas, pode-se imaginar o impacto que uma interrup¢do em seus
servigos poderia causar.

E nesse contexto que a seguranca se enquadra. Sem ela, ndo ha como garantir a
integridade, confidencialidade e disponibilidade dos servigos e dados disponiveis. Mesmo
diante dessa preocupacdo ainda existem aplicagdes inseguras que sdo exploradas através de
técnicas conhecidas e muito poderosas.

Diante disso, existem certos cuidados que podem e devem ser tomados durante o
desenvolvimento de sistemas de software que ajudam a protegé-las contra esses ataques.
Assim, ao se pensar em disponibilizar servigos e informagdes na rede mundial - a Internet, a

seguran¢a deve merecer um destaque especial.

Palavras chave: Seguranca. Aplicacdes. Ataques. Exploragdo. Vulnerabilidades.



ABSTRACT

Brough along the need to automate dozens of tasks. This computerization mostly
occurred through the development of web applications. These applications are responsible for
managing the wealth of information and vital services to society as, banking systems, health
systems, university systems, government systems etc.

Given the importance of these tools, imagined the impact that an interruption in
the services provided by them could cause.

In this context, security comes into play. Without it there is no way to guarantee
the integrity, confidentiality and reliability of services and data. Even before this there is still
concern that unsafe applications are explored through techniques known and very powerful.

There are precautions that can be taken during the development of software
systems that help protect them against these attacks. When you think of the services and

information in the Internet (World Wide Web), safety deservers special attention.

Keywords: Security. Applications. Attacks. Exploration. Vulnerabilities.
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INTRODUCAO

Com o grande volume de informagdes, sistemas e servicos disponiveis na Internet,
a taxa de crescimento de falhas de seguranca ¢ grande, principalmente nos sistemas web.
Essas falhas e vulnerabilidades permitem a exploragdo com fins maliciosos que podem trazer
grandes consequéncias.

Diante da evolugdo tecnoldgica e dos sistemas criados para sua geréncia, muitos
ainda desconhecem a importancia da seguranca e quais sdo os impactos que um leve descuido
pode trazer. Como fator primordial, a seguranca deve ser levada em consideracdo para a
elaboracdo de qualquer ferramenta web que disponibilize informagdes, servicos e
principalmente se for foco do negdcio da entidade patrocinadora. Um bom nivel de seguranca
¢ obtido quando trés principios basicos sdo respeitados: Confidencialidade, Integridade,
Disponibilidade.

Os sistemas web estdo presentes em grande parte das atividades econdomicas da
sociedade e com a ajuda desses sistemas ¢ que a disponibilizagdo de informagdes e servigos
pode ser realizada. Sem esses sistemas, a sociedade atual ndo conseguiria que o mercado
tivesse tamanha abrangéncia e que a circulagdo de informacdes fosse tdo rapida. Assim,
cresce a dependéncia e a publicacdo de informagdes na Internet, sendo muito importante a
adocdo de meios de seguranga para que esses sistemas tornem-se confidveis. Considerando
nesse contexto este trabalho apresenta e explica as vulnerabilidades existentes nos sistemas
atuais, apresenta as técnicas de exploracdo mais utilizadas e algumas ferramentas e métodos
que garantem um nivel maior na seguranca das aplicacdes web.

Para entender como funcionam as aplicagdes web ¢ necessario conhecer alguns
conceitos basicos, além realizar um estudo do funcionamento das aplicacdes web. Este
trabalho ¢ constituido de quatro capitulos organizados da seguinte maneira. No capitulo 1,
Seguranga em aplicagdes web, sdo introduzidos conceitos basicos sobre a Internet, protocolos
de comunicag¢do, funcionamento de aplicacdes web, além apresentar fundamentos basicos de
seguran¢a. No capitulo 2, Técnicas de exploragdo, ¢ apresentado o funcionamento das
principais técnicas de exploracdo de vulnerabilidades em aplicagdes web. No capitulo 3,
Aplicabilidade, ¢ apresentada a aplica¢do de cada técnica de exploragao, seguido dos estudos
de caso. No capitulo 4, Formas de prote¢do, sdo apresentados ferramentas, métodos e praticas

de programacao que ajudam na prevencao de ataques de exploracao.



Através deste trabalho € possivel identificar os problemas mais frequentes que
ocorrem em aplicacdes web, entender como ocorrem, analisar a aplicagdo pratica em casos
reais e aplicar as possiveis solugdes para evitar que falhas ocorram. Além de ressaltar a
importancia do papel que a seguranga desempenha nas aplicagdes e como realizar testes para

garantir que a sua aplicacdo esta segura.



Capitulo 1 — Seguranca em aplicacoes web

Com o crescente uso das ferramentas providas pela informdtica, encontramos
inimeros servicos e informagdes disponiveis na grande rede mundial: a Internet. Esses
recursos podem ser acessados em qualquer localizagdo geografica através de dispositivos
portateis, notebooks, computadores, televisdes e outros equipamentos. (KUROSE, 2006).

Conforme Mendes (2007), esse grande uso ¢ justificado pela facilidade,
comodidade, praticidade e abrangéncia disponibilizada por esses recursos. Essa demanda
trouxe a necessidade de garantir a segurancga dos servigos e informacdes disponibilizados na
Internet, garantindo a confidencialidade, integridade e disponibilidade dos servigos, mesmo
em situagdes extremas. (LEHTTINEN; RUSSELL; GANGEMI, 2006).

Todos os servigos providos sem seguranca pela Internet estdo sujeitos a falhas,
invasoes, alteracdes e, at¢ mesmo, a exclusdo. Esse cendrio torna-se preocupante quando
tratamos de aplicagdes web, que geralmente sdo utilizadas para armazenar, disponibilizar
informagdes e servigos, contendo dados sigilosos e importantes. Mesmo com ferramentas
disponiveis para o desenvolvimento de aplicagdes web, existem varias falhas de seguranca
que, se exploradas, podem permitir a entrada ndo autorizada comprometendo o seu
funcionamento ¢ a confiabilidade de seus servigos.

Este capitulo estd organizado conforme a seguir. Na secdo 1.1, ¢ abordada a
historia da Internet, suas caracteristicas, os protocolos mais utilizados, uma sintese da
arquitetura TCP/IP (Transmission Control Protocol) e o que significa o endereco de paginas
na Internet: a URL (Uniform Resource Locator). Na secdo 1.2, ¢ conceituado o
funcionamento de aplicagdes web, explicado a atuacdo do protocolo HTTP (Hypertext
Transfer Protocol), funcionamento da arquitetura cliente-servidor e uma breve descri¢do das
linguagens mais comuns para programacdo em ambiente web. Na se¢do 1.3, ¢ fundamentado
o conceito de seguranca, além de abordar sobre o protocolo utilizado para prover protecao no
ambiente web: o SSL (Secure Socket Layer). Para a prote¢do de informagdes, essa se¢ao

explica de forma sucinta uma técnica muito utilizada: a criptografia.



1.1 Internet

Como consequéncia de um experimento ao término da década de 1960, a Agéncia
de Projetos de Pesquisas Avancadas (ARPA) do Departamento de Defesa do Estados Unidos
da América (DARPA) interligou computadores em uma rede de longa distdncia denominada
ARPANET (Advanced Research Projects Agency Network) espalhando-se por todo o
territorio americano.

De acordo com Mendes (2007), o objetivo da ARPANET era permitir que as
forcas armadas e governamentais trocassem informagdes, compartilhassem arquivos,
programas e principalmente recursos de hardware. Para aprimorar e padronizar a forma de
comunicagdo dentro da ARPANET, na década de 1980, foi desenvolvida a arquitetura
TCP/IP. Com o desenvolvimento dessa arquitetura-padrdo, varios sistemas operacionais que
executavam em varios computadores puderam se adequar e assim se conectar a ARPANET.
Com esse avango, a rede experimental cresceu exponencialmente sendo conhecida como uma
confederacdo de redes locais, chamada Internet. Ainda segundo Mendes (2007), ap6s anunciar
ao fim do experimento pela DARPA, a Fundag¢do Nacional de Ciéncia (National Science
Foundation) criou outra rede denominada NSFNET substituindo ARPANET, a conhecida

Internet.

1.1.1 Caracteristicas

De acordo com Kurose (2006), a Internet possibilita a interconexao de milhoes de
equipamentos de computagdo em todo o mundo: computadores, televisdes, automoveis,
celulares, agendas digitais, sistemas elétricos, entre outros. No dialeto da Internet, todos esses
equipamentos sdo denominados hospedeiros ou sistemas finais.

Sistemas finais sdo interligados por enlaces de comunica¢do permitindo assim o
trafego de dados. Cada sistema final acessa a Internet através de um Provedor de Servigos de
Internet (Internet Service Provider — ISP), que sdo interligados convergindo todos em unico
ambiente. Dentro desse ambiente, encontramos sistemas web que permitem a troca de dados
entre os sistemas finais, permitindo que exista a troca instantdnea de mensagens, videos,

audio, além de disponibilizar servigos de telefonia, entre outros.
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1.1.2 Protocolos

Conforme Kurose (2006), o principal papel de um protocolo ¢ padronizar como
devidos servigos irdo funcionar. Esse processo de padronizagdo ¢ realizado pela Internet
Engineering Task Force (Forca de Trabalho de Engenharia de Internet, IETF). Todo esse feito
gera documentos denominados request for comments (pedido de comentarios, RFCs)
abrangendo todo o funcionamento detalhado do protocolo.

Ainda segundo Kurose (2006), diante da importancia que possuem os protocolos,
¢ importante apresentar alguns dos mais utilizados na Internet, para a utilizacdo web foram
criados o TCP (Transmission Control Protocol), 1P (Internet Protocol), HTTP (Hypertext
Transfer Protocol) e o SMTP (Protocolo Simples de Transferéncia — Simple Mail Transfer
Protocol). Todos eles sdo importantes, mas gragas ao uso coletivo do TCP/IP, ¢ que a Internet

pode disponibilizar inimeros recursos.

1.1.3 Arquitetura TCP/IP

Para possibilitar o avango da Internet foi necessario o desenvolvimento do
TCP/IP. O TCP/IP ¢ o conjunto de dois protocolos ndo independentes. Segundo Scrimger,
“um conjunto de protocolos ¢ uma colecao hierdrquica de protocolos relacionados. Por causa
do papel revolucionario que o TCP e o IP desempenharam no avango da rede, o conjunto
inteiro ¢ referido como conjunto de protocolo TCP/IP.” (SCRIMGER, 2002, p.31).

Segundo Scrimger (2002), a arquitetura TCP/IP ¢ constituida por um conjunto de
camadas que pode ser observado na FIG. 1, onde cada uma ¢é responsavel por tarefas

especificas.
Transporte
Inter-rede
Interface de rede
Fisica

FIGURA 1 - Organizacao das camadas da arquitetura TCP/IP.
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Fonte: Do autor.

As camadas que consistem o TCP/IP sdo:

1. Camada Fisica: considerada a camada mais baixa do modelo, ¢ responsavel pela
transmissdo fisica dos dados. Essa tarefa ¢ realizada com conversdo dos dados em
uma série de bits. Apds esse trabalho, os bits sdo convertidos em pulsos elétricos e
enviados através do enlace de transmissdo, como cabos elétricos, cabos de fibra
optica, ondas de radios etc.

2. Interface de rede: a sua principal fungdo ¢ a identificacdo dos dispositivos em uma
rede local através do endereco MAC.

3. Inter-rede: utilizando o protocolo IP, realiza o roteamento dos pacotes de dados
possibilitando a comunicagdo entre os dispositivos da rede local.

4. Transporte: fornece uma interface de comunicacdo entre as camadas inferiores
(Fisica, Interface de rede e Inter-rede) com a camada de Aplicativo.

5. Aplicativo: ¢ a camada que interage diretamente com o usudrio e suporta todos os

protocolos requeridos para prover os servigos de rede.

1.1.4 Uniform Resource Locator (URL)

A URL ¢ considerada um enderego global. E utilizada para que seja possivel
encontrar qualquer tipo de informacgdo disponivel na Internet, como paginas HyperText

Markup Language (HTML), dudio, video, imagens etc. Segue o exemplo de uma URL:

http://www.exemplo.com.br/index.html

Conforme Freeman (2005), a URL geralmente ¢ composta de trés partes: a
primeira parte identifica o tipo de protocolo que serd utilizado na solicitacdo de recursos,
nesse exemplo corresponde a http; a segunda parte ¢ o nome do site desejado
www.exemplo.com.br; e, por fim, o caminho absoluto do recurso desejado

/index.html.
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1.2 Aplicacoes web

Com o grande nimero de usudrios existentes na Internet, a cada momento sio
desenvolvidas aplicagdes que disponibilizam servigos e a troca de informagdes.

Essas aplicagdes sdo a evolugdo dos conhecidos aplicativos de computadores de
mesa (desktop) que eram instalados, configurados em cada uma das maquinas que os
utilizava. Além do grande custo com a manutencdo, era necessario possuir os dados de
instalacdo do sistema. Como a tendéncia de toda evolucdo ¢ trazer beneficios, podemos dizer
que os sistemas web revolucionaram a forma de utilizagdo de recursos providos pela Internet.
Com o uso em larga escala dos sistemas web, hoje ¢ impossivel falar em Internet e ndo notar a
importancia que esses sistemas representam.

Atualmente, empresas disponibilizam grande parte de seus servicos na Internet.
Provendo agilidade, comodidade e praticidade ao seu cliente. E facil conseguirmos
movimentar contas bancérias, trocar mensagens em tempo real - seja dudio ou video - a partir
de algum dispositivo que esteja conectado a rede mundial. As barreiras da distidncia ja nao
existem, além de ndo existir a necessidade de instalagdes no ambiente do cliente, pois a
instalacdo ¢ feita somente nos servidores e disponibilizadas através de enderegos web.

A partir desse cenario, observa-se a importincia e responsabilidade desses

sistemas, pois manipulam informagdes sigilosas, importantes e de alto valor comercial.

1.2.1 Funcionamento

Grande parte dos sistemas web existentes sdo baseados na arquitetura cliente-
servidor, onde os clientes solicitam as informagdes do servidor, e ele os responde com as
informacgdes solicitadas.

Segundo Lee (2005), os sistemas web sdo desenvolvidos em camadas. O codigo
geralmente ¢ divido em modulos de acordo com sua funcionalidade: interface com usudrios,
forma de negdcio e conexdo a base de dados.

Ainda conforme Lee (2005), seguindo esse padrdo arquitetural, a camada de
codigo que interage com o usuario ¢ denominada apresentacdo. Ja a que trata a logica do
sistema ¢ chamada de controle. E a ultima camada, denominada modelo, geralmente ¢

responsavel pela comunicacdo com o banco ou fonte de dados. Em sistemas de software bem
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desenvolvidos e planejados geralmente ndo existem mais do que essas trés camadas, até
porque quanto maior for o nimero desses modulos maior serd a dificuldade em gerencia-los.
Esse padrao de desenvolvimento ¢ conhecido como MVC (Model-View-Controller ou
Modelo-Visao-Controlador).
O MVC considera trés papéis. O modelo é um objeto que representa alguma
informagdo sobre o dominio. E um objeto ndo-visual contendo todos os dados e
comportamento que ndo sdo usados pela interface de usuario. [...] A visdo representa a
exibi¢do do modelo na interface do usuario. [...] O controlador recebe a entrada do
usuario, manipula o modelo e faz com que a visdo seja atualizada apropriadamente.

Dessa forma, a interface de usuario é uma combinagdo da visdo e do controlador.
(FOWLER, 2006, p.315).

Com a divisdo do cédigo em modulos, a reutilizacdo fica facil. Porém, somente
com esse artefato ndo conseguimos ter uma arquitetura escalavel. Para que isso se torne
possivel utiliza-se o método de distribuir o codigo entre diversas maquinas, essa divisdo ¢
conhecida como filas. Essa segmentacdo em filas consiste em alocar os mddulos do codigo
em maquinas diferentes em uma infraestrutura de servidores distribuidos e, essa faganha ¢
facilitada se o codigo da aplicagdo ja estiver separado em camadas.

Dessa forma as trés camadas basicas sdo alocadas em filas de acordo com sua
funcionalidade e essas filas podem possuir nimeros variados de servidores, que garantirdo a
escalabilidade, desempenho e disponibilidade a aplicacdo. Para os clientes o acesso ¢ feito
normalmente. Eles ndo conhecem a organizacdo estrutural da aplicagdo. Para acessar basta
que exista a conexdo com a rede mundial através de algum dispositivo: celular, notebook,
computador, televisao etc.

As informacdes podem trafegar em ambas as direcdes entre um cliente e um
servidor. Normamente, a requisi¢cdo parte de um cliente e o servidor devolve a resposta. Essa

organizacdo e a utiliza¢do da arquitetura cliente servidor pode ser observada na FIG. 2.

Transporte Transporte

Inter-rede Inter-rede

Interface de rede ENLACE {  ENLACE , Interface de rede

FIGURA 2 - Organizacao da arquitetura cliente servidor e as camadas de rede.

Fonte: Do autor.
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Contudo, existem casos onde hd a necessidade de uma troca continua de
informagdes entre o cliente e o servidor. E nesse momento que ambos os lados trafegam
dados. A maior parte dos programas aplicativos utiliza um protocolo de transporte para se
comunicar.

De acordo com Comer (2007), ¢ dessa maneira que as aplicagdes web funcionam.
Através de requisicdes e repostas que trafegam pelas camadas da arquitetura TCP/IP,

seguindo pelo enlace e garantindo a comunicagdo entre as partes cliente e servidor.

1.2.2 Protocolo HTTP

Para que haja a comunicagdo entre o cliente e o servidor, as aplicacdes utilizam o
protocolo HTTP. O cliente envia mensagens HTTP e o servidor o responde com base no
mesmo protocolo. Geralmente, o protocolo utiliza a porta TCP 80 para receber as solicitagdes.
A partir do momento em que existe a comunicag¢ao, o cliente ¢ considerado um cliente web.

Segundo Costa (2008), para que ndo haja perda de informagdes durante a
comunicagdo o protocolo HTTP utiliza de servigos localizados na camada de transporte do
protocolo TCP.

Ainda conforme Costa (2008), uma mensagem HTTP ¢ constituida por um
cabecalho contendo a identificagdo dos servigos que serdo utilizados para a continuidade da
tarefa, além de algumas especificagdes de controle pelo corpo da mensagem. No corpo da
mensagem ¢ que ficam armazenadas as informagdes trocadas entre o cliente e o servidor. No

cabecalho de uma mensagem pode constar qualquer um dos servigos descritos a seguir:

1. CONNECT: Utilizado em mensagens quando se existe um gerenciador de
conteudo de acessos a paginas web chamado de servidor Proxy.

DELETE: Solicitacao de exclusdo de algum recurso mantido pelo servidor.
GET: Solicita ao servidor algum recurso que ele disponibiliza.

HEAD: Solicita que o servidor envie informagdes sobre o recurso.

A

OPTIONS: Fornece a indicagdo dos servicos HTTP que podem ser utilizados
para solicitagdes ao servidor.
6. POST: Envia ao servidor informagdes contidas em paginas web.

7. PUT: Instrucao que faz a modifica¢ao de algum recurso do servidor.
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8. TRACE: Permite que o cliente saiba quais servidores estdo intermediando sua
comunicacdo com o servidor de destino e se houve alguma inje¢do de
informagdes a mensagem.

Segue um exemplo de como ¢ o cabecalho de uma mensagem HTTP:

GET /index.html HTTP/1.1
Host:www.exemplo.com.br
User-Agent: Mozilla/3.0
Accept: text/html, image/gif, image/jpeg

No exemplo acima ¢ solicitado um recurso utilizando o método GET através da
instru¢do GET /index.html utilizando a versdo HTTP 1.1. A instru¢do
Host:www.exemplo.com.br tem como funcdo identificar o destino da requisi¢do. Ja
identificacdo de qual navegador vocé esta utilizando € representada pela instru¢do User-
Agent: Mozilla/3.0. O tipo de conteido solicitado ¢ feito através da linha

Accept: text/html, image/gif, image/jpeg.

Segundo Costa (2008), quando ocorre alguma falha na solicitacdo, ¢ reportada

uma mensagem HTTP contendo algum dos codigos, que identificam as possiveis falhas:

1. 100-199: Reportam erros de acdes ou situagdes temporarias.

2. 200-299: Indicagao de sucesso.

3. 300-399: Informa que ocorreu algum redirecionamento durante a transmissao.

4. 400-499: Indica que ocorreu algum erro do lado cliente da comunicacdo. Um
desses codigos mais conhecidos ¢ o erro 404 que ocorre quando uma pagina
ndo ¢ encontrada.

5. 500-599: Referéncia de erros ocorridos pelo lado do servidor.

6. 600-699: Indica erros ocasionados por falhas gerais.

1.2.3 A troca de informacoes entre cliente-servidor

Para que haja interag¢do entre o cliente e o servidor, deve existir alguma requisi¢ao
pelo lado cliente. Essa requisi¢do pode ser realizada através de um navegador ao inserir a
URL de um documento. Quando existe interagdo com o servidor web, ambos os lados
comeg¢am a troca de informag¢des utilizando o HTTP. Por tras dessa conexdo, existe uma

complexa estrutura entre ambos os lados para controlar o status e integridade das
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informagdes. Os pedidos realizados ao servidor sdo enviados através de quatro tipos de
operagdes basicas suportadas pelo HTTP: GET, HEAD, POST ou PUT.

Segundo Comer (2007), quando o usudrio solicita um /ink ou uma URL, ¢ gerada
uma instru¢do GET que utiliza a propria URL para o envio dos dados para o servidor com o
seguinte formato: GET item version CRLF onde o GET representa o tipo da requisicao,
item representa o item requerido, version representa a versao do HTTP (que pode ser 1.0
ou 1.1) e CRLF compreende os caracteres da tabela American Standard Code for Information
Interchange (ASCII) carriage return line feed.

O método GET faz com que as informagdes sejam passadas na propria URL:
www.exemplo.com.br?nome=Thiago dessa maneira a instru¢do passada ¢ que o
campo nome estd recebendo o valor Thiago.

O método POST utiliza o corpo da mensagem como meio de trafego das
informagdes enviadas pela pagina. Por isso ele ¢ mais seguro que o método GET e permite

que informacdes longas sejam enviadas:

POST /sistema/cadastro/cliente/RequestExe HTTP/1.1
HOST:

Content-type: application/x-www-form-urlencoded
Content-length: 32

firstname=Thiago&lastname=Barcelos

De acordo com a RFC2616', o método HEAD é muito parecido com o GET, ao
utiliza-lo o servidor ndo responderd a requisi¢cao incluindo o corpo da mensagem, ele so
retornara o cabegalho da mensagem. A semelhanga com o método GET também ocorre com o
PUT, porém ele tem o propodsito de criar ou alterar recursos no servidor.

Geralmente essas informagdes sdo enviadas através de formularios dentro da
aplicagdo. “Um formuldrio HTML ¢ um documento que contém itens que um usudrio precisa
fornecer. A informagdo ¢ codificada em uma URL para ser transmitida para outro
documento.” (COMER, 2007, p.505). Dessa maneira os dados inseridos e enviados pelo
usuario sdo anexados a URL caso utilize 0 método GET ou no corpo da mensagem caso o

formulario utilize 0 método POST.

! RCF2616, Documento que apresenta os padrdes de funcionamento do protocolo HTTP. Disponivel em:

<http://www.w3.org/Protocols/rfc2616/rfc2616-sec9.html>. Acesso em: 14 de out. 2010.
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1.2.4 Linguagens de programacao

As linguagens de programacgdo possuem um papel importantissimo na Internet.
Sdo elas que possibilitam a abstragdo do mundo real em logica computacional. Dessa maneira,
¢ possivel desenvolver sistemas para realizar tarefas. Apds todo o processo necessario para a
criagdo de uma aplicagdo, basta converter a logica em codigo através da linguagem de
programacao escolhida. Existem inumeras linguagens para desenvolvimento web. De acordo
com a necessidade e demanda da aplicagdo e que a linguagem deve ser escolhida. Algumas
linguagens classicas e muito conhecidas sdo: Java, .Net, PHP, Ruby on Rails, JavaScript,

Python e Perl.

1.3 Seguranca

O desenvolvimento de aplicagdes web teve um grande crescimento com a
evolucdo da Internet. Além desse crescimento, muitos sistemas legados tiveram que ser
reestruturados, atualizados ou, até mesmo, refeitos, para acompanhar o ritmo atual. Com o
aprimoramento, aumento da produtividade e a eficiéncia, as aplicagcdes web ganham votos de
confianca e fazem com que a sociedade crie uma forte dependéncia de seus servicos.

Com a responsabilidade de armazenar e disponibilizar servigos e informagdes, as
aplicagdes web necessitam ser seguras. E justamente essa a preocupagdo quando tratamos de
aplicacdes que residem na Internet. Se ndo houver seguranga, as informagdes e mesmo a
aplicagdo estdo sujeitas a vulnerabilidades e técnicas de exploragdo como: forga bruta, inje¢ao
de SQL, inser¢do de cddigo malicioso etc.

Para conseguir seguranca nas aplicagdes web, os desenvolvedores podem utilizar
ferramentas e métodos de desenvolvimentos que garantem que a aplicagdo sera segura, mas

tudo tem em vista o custo beneficio da solugdao. (BRAZ, 2008).

1.3.1 Fundamentos

A seguranga tem o conceito de prover servigos necessarios diante de situacdes

extremas, por esse motivo tem um grande valor nos sistemas web:
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A seguranga ¢ vista como uma qualidade de servigo que garante o fornecimento do
servi¢o, mesmo diante de a¢des de individuos ndo autorizados no sistema, sem que
ocorram violagdes de seguranca. (MELLO ef al. Seguranga em Servigos Web, 2006,

p. 10).

A seguranca ¢ fundamentada nos seguintes itens:

1. Confidencialidade: As informagdes e servicos estdo protegidos contra acessos

ndo autorizados, garantido que exista autenticidade.

2. Integridade: As informagdes e servigos ndo serdo perdidos ou corrompidos.

3. Disponibilidade: As informacdes e servigos serdo acessiveis, isto €, estardo

disponiveis a qualquer instante de tempo.

Esses itens devem ser seguidos a fim de prevenir possiveis falhas. Essas falhas
abrem margem para a exploragdo de vulnerabilidades, as quais podem comprometer o
funcionamento da aplicagdo. (LEHTINEN; RUSSELL; GANGEMI, 2006).

Conforme Mello (2006) para facilitar o entendimento de alguns eventos, quando
tratamos de seguranga os seguintes conceitos devem ficar claros:

1. Ameaca: agdo que se realizada pode gerar consequéncias graves ao sistema.

2. Ataque: execu¢do de uma ameaga, utilizando de alguma vulnerabilidade

existente no sistema. O ataque possui mais quatro niveis de conceitos: (i)
interceptacdo: em alguma parte da transicdo de informagdes existe a revelacdo
de informagdes ndo autorizadas; (ii) interrupg¢do: a transi¢ao de informacodes ¢
interrompida, fazendo com que o destino ndo as receba; (iii) modificacdo:
durante o trafego dos dados existe a alteragdo por alguma parte ndo autorizada,
e as envia para o servidor; (iv) personificacdo: algum individuo ou entidade se
passa por alguma identidade auténtica na rede.

A Uinica maneira de evitar ameacas € a correcdo das vulnerabilidades e o constante
monitoramento das aplicagdes, o que torna mais complicado em sistemas complexos e de
grande porte. Nesse contexto, a seguranga pode ser aplicada em trés linhas: fisica, gerencial e
logica. Nelas respectivamente temos a preocupacdo em proteger o meio fisico (controle de
acessos, reacoes a desastres etc.), o controle da estrutura organizacional dos processos e as
proprias politicas de seguranga e, finalmente, as definicdes de protecdo que os sistemas
implementardo, como controle de acesso a areas especificas da aplicagdo, entre outras.

(MELLO, 2006).
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1.3.2 SSL

Desenvolvido pela Netscape®, o protocolo SSL fornece confidencialidade,
integridade e autenticidade para a camada de aplicacdo da arquitetura TCP/IP. Esse protocolo
¢ muito utilizado quando ha a necessidade de trafegar informag¢do de maneira segura entre
cliente e servidor. Dessa maneira quando existe o uso do HTTP com o SSL chamamos de
HTTPS (HTTP over SSL).

Segundo Solomon (2005), para prover a seguran¢a o SSL trabalha com base na
troca de certificados digitais entre os sistemas. Para ter garantia, o servidor gera um
certificado digital para que o cliente fornega uma chave publica e assim o servidor valide a
identidade. ApoOs fazer a verificagdo a comunicdo entre ambos ¢ realizada através de
mensagens criptografadas. Nessa comunicagdo, utiliza-se o protocolo HTTPS, pois ele faz
com que a troca de informacdes seja criptografada em ambos os lados da comunicacdo. Essa
seguranca faz com que as mensagens estejam protegidas caso algum interceptador consiga
capturar o trafego entre o cliente e o servidor. Além de estarem criptografadas, para que se
tenha acesso as informagdes contidas no trafego, ¢ necessario ter a chave para fazer a logica

reversa sobre o dado criptografado.

1.3.3 Criptografia

Para garantir os trés itens de seguranga (integridade, confiabilidade e
autenticidade), existem diversas ferramentas que sdo destinadas a varias areas de
conhecimento e que ajudam proteger as aplica¢des e informacgdes.

O primeiro nivel de seguranca deve partir de dentro da propria aplicagdo. “A
seguranc¢a de software diz respeito ao uso de controles embutidos nos proprios programas, que
operam independentemente das medidas de protecdo a que estdo submetidas as redes”
(BEAL, 2005, p.98).

Para cumprir a dificil tarefa de prover seguranga, foram desenvolvidas novas
tecnologias e outras foram aprimoradas. A criptografia ¢ uma técnica antiga e muito utilizada.

Segundo o Instituto Nacional de Tecnologia da Informagao (ITI), a criptografia significa:

* £ importante mencionar que a Nestscape encerrou e teve suas atividades tendo seus produtos continuados.
(Nota do autor). “Empresa americana fabricante de navegadores e servidores utilizados na Internet”. (SAWAYA,
1999, p.313)
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“arte de escrever em codigos de forma a esconder a informacdo na forma de um texto
incompreensivel.” O ITI ainda diz que existem dois tipos de criptografia simétrica e chave
publica. A simétrica utiliza o processo de cifragem e decifragem que compreende
respectivamente, em codificar ou ocultar a informacdo e obter a informagao original através
da informacgdo cifrada. Esses dois processos utilizam uma chave em comum, que deve ser
compartilhada e armazenada de forma segura, pois através dessa chave ¢ possivel chegar a
informagdo original. Ja a que utiliza chave publica, ao invés de possuir somente uma chave
em comum, possui duas chaves distintas a privada e a chave publica. Elas possuem uma
logica entre si, o que permite a recuperacdo das informacgdes criptografadas utilizando

qualquer uma.

1.3.4 Aplicacoes praticas

Através dessas técnicas, surgem funcionalidades tecnoldgicas que viabilizam a
seguranca na web. A assinatura digital utiliza da mesma funcionalidade do método de chave
publica, mas opera juntamente com a fun¢do hash. O hash garante que cada assinatura teré
um identificador unico (cddigo gerado pela fung¢do hash), o que possibilita validar e
autenticar usudrios que possuam essa assinatura. O certificado digital ¢ um documento
eletronico assinado digitalmente, ele associa pessoas ou entidades com a chave publica. A fim
de aumentar a prote¢do das chaves, foram criados os cartdes inteligentes (smart cards). Eles
possuem um microprocessador embutido juntamente com uma memoria para armazenar
informagdes. Dessa maneira, o proprio trabalho proteger a informagcdo com métodos de
criptografia, pode ser realizado dentro do proprio cartdo de acordo com o ITI. Atualmente, ja
existe o e-CPF para validagcdo de pessoas fisicas, o e-CNPJ para pessoas juridicas, entre
outros. Com essas ferramentas € possivel realizar tarefas com mais seguranca. Porém, nao
existe a isen¢do de que esses dados sejam roubados por invasdes ou tentativas de exploragao

de vulnerabilidades como afirma o ITIL.
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Capitulo 2 — Técnicas de exploracao

Qualquer aplicacdo deve prover seguranga aos seus dados e servicos, garantido os
trés itens basicos: confiabilidade, integridade e autenticidade. Esse ¢ o cenario ideal, mas nem
toda aplicacdo web segue esses conceitos, o que permite o surgimento de vulnerabilidades
que, se exploradas, podem causar um grande prejuizo.

Para a exploragdo dessas brechas de seguranca, os invasores utilizam de técnicas
especificas para tornar uma falha uma ponte de acesso a aplicagdo web. O problema ¢ maior
quando no desenvolvimento da aplicacdo ndo houve a preocupagdo em validar as entradas de
informagdes. Dessa maneira, existem varias técnicas que podem se aproveitar disso e causar
grandes problemas como afirma Hoglund (2006):

Invasores habeis podem criar o proprio software cliente ou modificar um cliente
existente. Um invasor pode (e ird) criar um software cliente personalizado capaz de

enviar entradas malformadas de propdsito e no momento certo. E dessa forma que se
desfia o tecido da confianga. (HOGLUND, 2006, p. 43)

Este capitulo aborda as quatro principais técnicas utilizadas para a exploracao de
vulnerabilidades em aplicagdes web. A secdo 2.1 explica o funcionamento da técnica
denominada forg¢a bruta, além de citar métodos que previnem esse tipo de ataque. A se¢do 2.2
explica a técnica conhecida por URL Manipulation e apresenta exemplos académicos. A
secdo 2.3 explica o SQL Injection, que ¢ utilizado para exploragdo de vulnerabilidades entre a
aplicagdo e o seu banco de dados. A se¢do 2.4 aborda o XSS Cross Site Scripting, explica

suas consequéncias e apresenta exemplos.

2.1 For¢a Bruta

Nenhum sistema web estad livre de alguma tentativa de invasdo e, se apresentar
falhas, a probabilidade de sucesso em uma invasdo aumenta muito. Um dos métodos mais
antigos e utilizados atualmente ¢ o método de forca bruta (brute force). Esse método consiste
basicamente na tentativa de descobrir alguma informacao vélida através de combinacdes de
caracteres e os utilizar como credenciais na aplicacdo até que obtenha sucesso. Por esse

motivo também ¢é conhecido como método de tentativa e erro.
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Esse método implementa algoritmos que, além de automatizar o processo de
combinagdes, realizam as tentativas de se autenticar na aplicacdo. Cada algoritmo ¢
desenvolvido especificamente para as aplicagdes, pois elas podem diferir quanto ao tamanho
ou tipo de informacgdes solicitadas. “Ha ferramentas de forca bruta para o ataque de senha no
underground que pode fazer centenas ou até mesmo milhares de /ogins baseados em
diciondrios por segundo.” (HOGLUND, 2006, p.179).

O ataque de forga bruta por ter de percorrer um imenso espacgo de tentativas ¢ um
método custoso e, na maioria dos casos, demorado. Existem algumas técnicas que agilizam
esse processo. Ao invés do processamento ficar centralizado em um unico hardware, ¢
dispersado em varios equipamentos. Dessa maneira a velocidade com que o algoritmo realiza
as tentativas aumenta consideravelmente. “O ataque pode levar horas ou até mesmo dias até

que a conta seja quebrada.” (HOGLUND, 2006, p.179).

O padrdo de projeto algoritimico baseado em for¢a bruta é uma técnica poderosa
para o projeto de algoritmos quando se tem algo a procurar ou quando se deseja
otimizar alguma funcdo. Aplicando esta técnica em uma situagdo genérica,
tipicamente enumeram-se todas as possiveis configura¢des das entradas envolvidas e
escolhe-se a melhor das configuragdes enumeradas. (GOODRICH, 2007, p. 477).

Em virtude do grande poder que esse método possui, foram criadas formas de
defesa nas aplicacdes para dificultar a sua utilizagdo e garantir a autenticidade das

informagdes durante o processo de autenticacao.

2.2 URL Manipulation

As solicitagdes de recursos na Internet podem ser realizadas através de um

URL, se for utilizado o método GET. Quando realizamos a solicitagdo de algum endereco

através de um navegador informamos a URL e, em seguida, recebemos a resposta. Quando

estamos em alguma aplicacdo que trafega os parametros e dados via URL, certamente ¢

utilizado o método GET. Em alguns casos ¢ util e traz agilidade. Em contrapartida, pode
expdr a aplicacdo, possibilitando o surgimento de vulnerabilidades.

Suponha uma aplicagdo que utiliza 0 método GET para transportar informagdes.

Quando ¢ solicitada a listagem de clientes que possuam a idade igual a 20 anos o sistema gera

uma requisi¢do no seguinte formato:

www.exemplo.com.br/listagem?idade=20
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Para um usuario do sistema que o conhega bem, pode ser mais produtivo fazer a
edi¢do via URL ao invés de acionar formuldrios e botdes para realizar uma nova pesquisa.
Fazendo o bom uso da manipulacio de URL (URL Manipulation) nao haveria riscos a
aplicacdo. Contudo, a grande preocupacdo ¢ que nem todos tem boa intengdo. Dessa maneira,
esse método se torna perigoso e muito eficaz para se obter informagdes e acessos indevidos.
(13 : M A 7 .

Um atacante pode manipular a partir do parametro do nimero de conta e passivelmente pode
ver e modificar todas as contas.” (SANTOS JUNIOR , 2008, p. 141).

Muitas aplicagdes realizam referéncias a objetos dentro da aplicagdo e
normalmente estdo ligadas a algum banco de dados contendo informacdes. Através de
algumas poucas tentativas, um invasor pode realizar solicitagdes maliciosas que podem
retornar dados altamente confidenciais.

Este tipo de ataque aconteceu no site da Australian Taxation Office’s GST Start Up
Assistance em 2000, onde um usuario legitimo, mas hostil, simplesmente modificou
0 ABN (identificador de empresa) presente na URL. O usudrio se apossou de cerca

de 17.000 registros de empresas cadastradas no sistema e entdo enviou para cada
uma das 17.000 empresas detalhes do ataque. (SANTOS JUNIOR , 2008, p. 141).

Essa técnica pode ser utilizada ndo apenas para recuperar informagdes, mas
também para acessar areas restritas dentro da aplicagdo, realizando assim listagem de
diretorios, descoberta da estrutura da aplicagdo e localizagdo de arquivos.

Segue o exemplo de um usudrio mal intencionado que possui acesso a aplicagdo, e
realiza uma alteragdo da URL a fim de acessar dados referentes a outro usudrio. A URL

original do usudrio 1 seria:

www.exemplo.com.br/usuarios/tarefas.php?usuario=usuariol

Intencionalmente, o usudrio realiza uma alteragdo em sua URL a fim de descobrir

as tarefas do usuario 2:
www.exemplo.com.br/usuarios/tarefas.php?usuario=usuario?2
Se aplicagdo ndo possuir controles e implementagdes de seguranca, facilmente

esses dados estdo disponiveis a qualquer um que tenha acesso, quebrando assim os trés itens

basicos que deveriam ser garantidos a fim de se obter seguranca.
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2.3 SQL injection

Uma aplicagdo web possui o seu funcionamento baseado na arquitetura cliente-
servidor. Logo, ¢ valido entender que por trds de toda aplicacdo existe um ambiente de
infraestrutura onde se encontram servidores provendo banco de dados, hospedagem de
paginas web etc. Com a evolug¢do que a Internet vem sofrendo, as aplicacdes web estdo se
tornando complexas e extensas, necessitando de gerenciamento e manutencdes para que
possam prover seus servigcos e informacgdes com seguranga, principalmente porque possuem
abrangéncia por toda a rede mundial.

O SQL’ injection (inje¢io de SQL), consiste na inser¢io de codigo SQL
(Structured Query Language ou Linguagem de Consulta Estruturada) nas entradas de dados
da aplicacdo. Esse codigo ¢ executado na aplicagdo atingindo camadas inferiores chegando até
o banco de dados. Dessa maneira, se a aplicagdo ndo possuir mecanismos de validacdo e
seguranga, essas instrugcdes maliciosas serdo executadas e podem retornar informagoes,
permitir acessos e, até mesmo, ocasionar paradas na aplicagdo. “A injecdo de SQL ¢ um
ataque em que codigo SQL ¢ inserido ou concatenado nos parametros de entrada do usudrio
na aplicacdo que sdo repassados para o servidor SQL para andlise e execu¢do.” (CLARCKE,
2009, p. 6) (Tradugdo nossa).”

O ataque de SQL injection geralmente ocorre na camada de apresentacdo da
aplicagdo, onde sdo solicitados dados aos usuarios. Por isso a aplicacdo deve estar preparada
para validar e testar todas as possiveis entradas. Caso ndo exista essa preparacao, existird uma
vulnerabilidade que possui grande potencial de exploragdo, pois esse ataque visa recuperar
informagdes ou garantir acesso a aplicacdo através de solicitagdes realizadas.

A linguagem SQL consiste em uma sequéncia logica de instrugdes que geram
inameros resultados. Quando uma aplicacdo ¢ desenvolvida sem que haja a preocupagdo com
a seguranca na entrada de dados, é imaginado que todo o processo de inser¢do de dados
seguird o fluxo normal. Eis o descuido do qual o SQL injection se aproveita para atacar as
aplicacdes.

Toda aplicagdo web disponibiliza informagdes e, para que essas informagdes

sejam recuperadas devem existir procedimentos que fagam a solicitagdo das informacdes

’ Linguagem utilizada para acesso a dados. Através dessa linguagem ¢é possivel realizar diversas tarefas em
banco de dados como, selecionar um conjunto de registros com ou sem critérios de pesquisa, alterar informagoes,
inserir informagdes, excluir registros etc. (BATTISTI, 2005).

* SQL injection is an attack in which SQL code is inserted or append into application/user input parameters that
are later passed to a back-end SQL server for parsing and execution.
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desejadas. Quando ¢ solicitada uma requisicdo via método POST ou método GET utilizando
uma URL, a aplicagdo recolhe as informacdes e as processa para que devolva ao usudrio a
resposta. Esse trabalho consiste em receber os dados, valida-los, montar as instru¢des SQL,
envid-la ao banco de dados, receber as respostas, formata-las e exibi-las ao usuario. A FIG. 3

apresenta a interacdao do usudrio com a aplicagdo web.

Usuario e Banco de

Aplicacao
FIGURA 3 - Funcionamento basico de uma aplicacao.

Fonte: Do autor.

O que ocorre ¢ que, nem sempre, os dados sdo validados de maneira correta,
permitindo que instrugdes contendo cdodigos maliciosos sejam enviadas a aplicagdo. No
momento em que a aplicacdo necessita enviar essas solicitagdes ao banco de dados, ¢ quando
o SQL injection atua. Para demonstrar como seria realizado um possivel ataque utilizando
essa técnica utilizamos um exemplo de uma requisi¢do utilizando o método GET para o envio
de informagoes:

www.exemplo.com.br/func/list.php?nome=thiago

No exemplo acima ¢ imaginado o fluxo correto e esperado da aplicacdo. Apos a
submissdo de um formulério ela provavelmente retornaria a listagem de funcionarios cujo
nome fosse igual a thiago. Suponhamos que essa aplicagdo ndo esteja seguindo os itens
basicos para garantir seguranca. Submetendo o formulédrio com dados SQL concatenados ao

campo nome, podemos simular um ataque:

www.exemplo.com.br/func/list.php?nome=thiago’or ‘1’='1

Essa instrugdo retornaria todos os nomes existentes no banco ndo respeitando o
parametro de limitacdo (ser igual a thiago) . Quando essa inje¢do ¢ realizada na aplicacao

seria gerada uma instru¢do SQL com o seguinte formato:

SELECT * FROM funcionarios WHERE nome = ‘thiago’ or ‘1’='1';
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Nessa instrucdo o comando SELECT solicita a selecdo de dados, onde o *
representa todos os campos existentes na tabela funcionarios e o filtro de registros ¢
realizado pelo comando WHERE possuindo a limitacdo através dos valores recebidos da
aplicacdo na varidvel nome, que com a inje¢do ao invés de receber somente o valor thiago,
recebeu ‘thiago’ or ‘1’='1'. A interpretagdo dessa instru¢do pelo banco de dados ¢
simples, pois o operador or (ou) exclui a necessidade da validagdo de ambas comparagoes,
basta que uma esteja correta para que toda a instrugdo seja valida. Nesse exemplo, ¢ mostrada
uma simples listagem através do ataque e que pode ter suas consequéncias elevadas de acordo
com a formulacdo e utilizagdo de instrugdes de injegao.

Existe uma infinidade de maneiras para explorar vulnerabilidades de SQL injection.
O sucesso do ataque depende do conhecimento da base de dados e do sistema que
existe por tras da aplicagdo. Em alguns casos, ¢ desejavel que se tenha habilidade e

perseveranga para conseguir explorar todo o potencial de uma vulnerabilidade.
(CLARCKE, 2009, p. 8) (Tradugao nossa).5

A exploragdo de aplicagdes utilizando a injecdo de SQL, requer habilidade para
poder entender, mapear toda a aplicagdo e a sua estrutura interior. Para utilizar essa técnica, o
invasor deve ter conhecimento da linguagem SQL e das particularidades que podem ser
exploradas. No exemplo citado anteriormente, a instru¢do parte do principio que ndo existe
validagdes na aplicacdo e utiliza a injecdo através de combinagdes de instru¢cdes como
caractere de escape. Dentro do SQL, todo parametro textual deve ser passado dentro de um
par de aspas simples, o que a injecdo pode fazer ¢ inserir codigos dentro desse par. E nesse
contexto que a instru¢do nome = ‘thiago’ or ‘1’=’1’ se aplica, pois dentro do
codigo ¢ esperado um valor para que seja inserido dentro de um par de aspas e, dentro desse
local, o invasor aproveita para inserir varios parametros de forma que instrugdo seja aceita e
valida.

Sem o tratamento necessario das informacdes, ¢ possivel até conseguir acesso a
aplicacdo. Isso ¢ perigoso, pois € possivel manipular o banco de dados e até¢ mesmo o sistema
de arquivos do servidor, através de exclusdo, criagdo e alteracdo de registros, tabelas e
usuarios. Isso mostra a forga que esse tipo de ataque possui e as grandes consequéncias que

uma tentativa de invasdo bem sucedida pode fazer.

> There are many ways to exploit SQL injection vulnerabilities to achieve a myruad of goals; the success of the
attack is usually highly dependent on the underlying database and interconnected systems that are under attack.
Sometimes it can take a great of skill and perseverance to exploit a vulnerability to its full potential.
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2.4 Cross site scripting (XSS)

A técnica Cross site scripting, muito conhecida como XSS, consiste basicamente

em insercdes de codigos HTML maliciosos na aplicagdo. Essa técnica ¢ explorada quando a

aplicacdo interage com informagdes oriundas do usuario e ndo realiza as devidas valida¢des

para sua correta exibicdo no navegador. A linguagem mais utilizada nessa técnica ¢ o

JavaScript®, mas ndo impedindo o uso de qualquer outra linguagem script que seja suportada
pelos navegadores.

A técnica do XSS se caracteriza pela inser¢do de tags HTML, em particular a tag

<script>. Quando a aplicag@o executa a fag no navegador cliente em vez de apenas

imprimir este contetdo, os dados da sess@o — incluindo informagdes potencialmente

sensiveis do usuario - podem ser enviados para qualquer destino sem que o servidor
ou cliente percebam. (SANTOS, 2009, p. 67).

O XSS permite uma série de tarefas que prejudicam a aplicagdo, como a execucao
de scripts maliciosos no navegador da vitima, roubo de sessdes, alterar a aparéncia de sites,
reter o controle do navegador do usudrio etc.

De acordo com Stock (2007), todos os frameworks’ utilizados no
desenvolvimento de aplicagdes web sdo vulneraveis ao XSS e que existem trés tipos de XSS:
refletido, armazenado e inser¢cdo DOM (Document Object Model ou Modelo de objeto de
documento). O XSS refletido ¢ baseado no nivel mais facil de exploragdo, pois ele tem como
premissa que a pagina refletird o dado enviado pelo usudrio como retorno direto a ele.
Seguindo esse raciocinio, todas as informag¢des fornecidas pelo usudrio pode ser repassadas
para outros fins sem que seja percebido. J& o XSS armazenado tem por padrdo o
armazenamento do dado malicioso em arquivo, banco de dados e, em um certo estagio revela
os dados ao usuario. Aplicagdes como redes sociais, lojas online, que possuam grande trafego
de informagdes, sdo o cendrio ideal para utilizar o XSS.

Essa técnica se bem aplicada tem um potencial muito forte, pois ela tem a
capacidade de alterar a apresentacdo de paginas da aplicagdo, manipular aspectos internos,
recuperar informagdes, como usuario e senha, para autenticacao na aplica¢do, ajudar no roubo
de sessdes etc.

Os ataques sdo frequentemente implementados em Java Script, que ¢ uma linguagem
poderosa de scripting. O uso do Javascript habilita o atacante a manipular qualquer

6 JavaScript ¢ uma linguagem de script utilizada na programagdo web. Ela permite a interagdo entre a aplicagio e
0 usuario através da criacdo de conteudo HTML dinamicamente. (FLANAGAN, 2002).

7 Estrutura que contém bibliotecas, implementagdes, modelos de codigo para desenvolvimento e organizagdo de
aplicagdes. (Nota do autor)
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aspecto da pagina a ser renderizada, incluindo a adi¢do de novos elementos (como
um espago para login que encaminha credenciais para um site hostil), a manipula¢do
de qualquer aspecto interno do DOM e a remogdo ou modificagdo de forma de
apresentacdo da pagina. (STOCK, 2007, p. 8).

Para exemplificar como seria um simples uso de XSS em uma aplicagdo

desprotegida, segue uma solicitagdo passada via método GET através de uma URL:

http://www.exemplo.com.br/usuarios.php
?id=<script>alert (‘Exemplo de XSS’);</script>

No exemplo acima observa-se que a varidvel id recebera uma instru¢do em Java
Script para executar uma janela no navegador com a mensagem: “Exemplo de XSS”,essa
¢ uma utilizagdo simples da técnica XSS.

Para conseguir ser tdo poderoso, o XSS utiliza da falta de validagdo existente no
cddigo da aplicagdo ao realizar qualquer instru¢do sem validagdo, imaginando sempre que as
entradas de dados serdo sempre conforme esperadas. Uma vez que o XSS ¢ implantado na
aplicacdo, ele pode ser utilizado para enviar emails e informagdes de usudrios. Isso ¢ muito
interessante, pois o usudrio confiando na aplica¢do, qualquer mensagem oriunda da mesma
ndo sera descartada. Assim se ela trouxer um /ink, a probabilidade do usuario acessa-lo ¢
muito alta. E para garantir sua integridade, o usuério ¢ redirecionado para a pagina da
aplicagdo com o codigo malicioso embutido. Isso faz com que a técnica se camufle por tras da
aplicagdo causando sérios problemas.

Atualmente, o XSS causa problemas em aplicacdes de redes sociais, home
banking, foruns, comércios virtuais etc. De acordo com Villas Boas (2009), o Twitter sofreu
ataques que ocasionaram o roubo de informacgdes e senhas de usudrios da aplicagdo utilizando
a técnica de envio de informag¢des maliciosas via a propria aplicacdo. Isso ocorre, pois esses
ambientes sdo ideais para aplicar essa técnica, uma vez que existe um grande fluxo de
informagdes, dados de outros usudrios que pode ser acessiveis. Convém mencionar que

grandes empresas ja sofreram ataques através dessa técnica.
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Capitulo 3 — Aplicabilidade

As técnicas de exploragdo possuem um poder muito grande. Se a aplicagdo ndo
prover segurancga essas técnicas podem ser utilizadas para explorar a aplicagdo de forma
prejudicial. Da mesma maneira as técnicas podem ser aplicadas para testar se a aplicacdo ¢é
segura e se baseia nos trés itens basicos da seguranca.

O grande problema quando se pensa em seguranca de aplicagdes web € que
durante o desenvolvimento ndo s3o utilizadas medidas para evitar que ocorram ataques
provenientes do uso dessas técnicas. As aplicacdes na grande, maioria s6 sdo protegidas
contra os ataques mais conhecidos. Diante desse cenario, qualquer usuario mal intencionado e
que possua um grau de conhecimento mais avancado certamente utilizard ndo uma técnica,
mas uma combinacdo de técnicas para atingir os seus objetivos.

A fim de proteger as aplicacdes web desses ataques ¢ necessario entender o
funcionamento de cada técnica em uma aplicacdo. Esse capitulo aborda na se¢do 3.1 a
utilizacdo de cada técnica e apresenta alguns exemplos. J4 na secdo 3.2, ¢ apresentado o

estudo de casos de uma aplicagdo e mostrado exemplos ocorridos em aplicagdes web.

3.1 Utilizacao por técnica

3.1.1 Forg¢a Bruta

A técnica forga bruta baseia-se no método da tentativa e erro. Na aplicacdo dessa
técnica geralmente sdo utilizados algoritmos para automatizar as tentativas em uma aplicagao.
Essa aplicacdo pode levar horas ou até mesmo dias até se obter um resultado valido.

A forca bruta ¢ utilizada quando se deseja descobrir alguma informacdo valida
dentro de uma aplicagdo como usuarios, senhas, arquivos, pastas, enderecos web etc. A sua
utilizagdo ¢ simples, mas custosa porque ela precisa percorrer um imenso espago de
combinagdes, 0 que torna esse método um pouco improdutivo.

Para aplicar essa técnica deve-se analisar o ambiente que sera utilizado e observar

se ndo existem mecanismos que impecam vdrias tentativas seguidas ou que necessitem a
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validagdo de caracteres provenientes da percepcdo humana. A FIG. 4, lustra o exemplo de

uma aplicacdo que pode ser submetida a técnica de forga bruta.

Entre com as informacoes pedidas

Usuario:

Senha:

FIGURA 4 - Aplicacao passivel do uso da forca bruta.

Fonte: Do autor.

Geralmente para utilizar essa técnica sdo criados algoritmos que automatizam as
tentativas de inser¢ao de dados. Como existem inumeras variagoes utiliza-se essa técnica. Ela
fard milhares de testes com as possiveis variagdes de usudrio e senha. A FIG. 5 mostra um

possivel teste de submissao de informagdes a aplicagdo.

Entre com as informacoes pedidas

Usuario: admin

Senha : sssses

FIGURA 5 - Inser¢ao de dados provenientes com algoritmo de forga bruta.

Fonte: Do autor.

No algoritmo de for¢a bruta existe uma area de codigo que tenta usudrios que sao
muito utilizados em aplicagdes o admin e suas variagdes: administrador, administrator, adm
etc. De posse desses usudrios o algoritmo realiza combinagdes para encontrar se existe
alguma senha valida para esse usudrio. Apos realizar inimeros testes o algoritmo abandona
esse usudrio e reinicia o processo com outro. Depois de testar todos os possiveis usuarios pré-
cadastrados € ndo obter sucesso o algoritmo pode através de alguma logica pode criar os seus
proprios usuarios para submeter a aplicacdo. Por precisar percorrer um grande espago de

possibilidades a solucdo com essa técnica pode demorar muito tempo e ndo retornar nenhuma
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informacdo valida. Caso o usuario mal intencionado possua algum dado valido na aplicagdo o
seu campo de tentativas diminui muito. Por exemplo se ele souber o usudrio, tentara somente
descobrir a senha, o que com certeza serda bem mais eficiente do que combinar usudrio e senha
em um grande espaco de possibilidades. Um exemplo que ficou conhecido em todo o mundo
foi a invasdo de varias contas inclusive a conta do presidente dos EUA (Estados Unidos da

América) no Twitter, como afirma IKEDA (2010):

Frangois Cousteix, 24, ¢ um dos mais novos funcionarios de uma empresa belga
especializada na capitaliza¢@o de audiéncias em redes sociais. Mas ha quatro meses,
sua historia era bem diferente: desempregado e conhecido na web como “Hacker
Croll”, Cousteix foi detido na Franga apds invadir uma dezena de contas do Twitter,
entre elas as do presidente dos EUA, Barack Obama, da cantora Britney Spears ¢ de
Evan Williams, co-fundador ¢ CEO do préprio Twitter. Julgado e condenado a uma
pena branda — cinco meses de liberdade vigiada — Cousteix revelou por e-mail
ao UOL Tecnologia os bastidores do ataque as contas. A técnica usada por Cousteix
mostra como ¢ facil descobrir senhas na internet, desde se tenha tempo para a
cansativa tarefa de adivinha-las por tentativa e erro (e, depois de ler como ele as
descobriu, ¢ bem provavel que vocé mude seus proprios habitos na criagdo de senhas
na web). [...] Depois de passar semanas coletando dados pessoais informados em
redes sociais usadas por funciondrios do Twitter, o jovem francés conseguiu
adivinhar senhas frageis de suas contas de e-mail. A partir dai, teve acesso a dados
confidenciais em e-mails corporativos e ao sistema interno de gerenciamento do
microblog. Para provar a falha de seguranga, o "Hacker Croll" copiou as paginas de
celebridades de dentro do sistema do Twitter — sem ter acesso, no entanto, a senhas
dos perfis — e divulgou em foruns e chats de tecnologia. (IKEDA, 2010).

A seguranca em qualquer aplicacdo que manipule dados de usudrios deve seguir
os itens basicos para garantir a confiabilidade, integridade e autenticidade das informacdes.

Dessa maneira hd um ambiente seguro e pouco suscetivel a falhas.

3.1.2 URL Manipulation

A manipulagdo de URL ¢ uma técnica que permite a exploragdo de falhas em
aplicacdes web. E muito utilizada para alterar o funcionamento correto de uma aplicacio
através de requisi¢des contendo dados maliciosos. O uso dessa técnica pode fornecer ao
utilizador acesso a areas restritas da aplicacdo e acesso a dados teoricamente protegidos. Para
aplicar essa técnica ¢ necessario que exista um conhecimento razoavel sobre o funcionamento
da aplicagdo que serd o alvo. A manipulagdo de URL pode ser utilizada em conjunto com

outras técnicas a fim de atingir os objetivos do ataque.
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Se ndo existir seguranga na aplicacdo, uma vez conhecida a sua estrutura de
funcionamento o uso dessa técnica ndo ¢ complicado. Suponhamos que exista uma aplicagao
para controlar os gastos financeiros de seus usudrios, € que cada usudrio tenha seu login e
senha para efetuar a autenticacdo na aplicacdo. E que o uso dessas credenciais s6 permita
acesso a area respectiva de cada usuario. A FIG. 6 a seguir mostra a tela de autenticagdo para

o sistema de controle financeiro.

a Sistema de Controle Financeiro

Entre com as informacgdes pedidas

Usuano: thiago

_Entrar |

FIGURA 6 - Tela de autenticacdo do sistema de controle financeiro.

Fonte: Do autor.

Apbs a autenticagdo o usudrio ¢ exibida a tela do sistema conforme pode ser

observado na FIG. 7.

I http://sistemacf.com.br/app/user.php?thiago

Bem Vindo: Thiago Barcelos

Posigdo financeira em: 01/11/2010

Saldo: R$ 500,00
Crédito: R$ 1500,00
| Histérico | | Cart3o de Crédito | | Alterar Dados | | Sair |

FIGURA 7 - Tela respectiva a cada usuario do sistema.

Fonte: Do autor.
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Como pode ser observado na aplicagdo em questdo, o trafego de informagdes ¢
realizado através do método GET. Esse trafego ¢ notado pelas informagdes contidas na URL
da aplicacdo: http://sistemacf.com.br/app/user.php?thiago.

Caso a aplicagdo ndo esteja preparada para uma entrada de dados invalida ela
pode permitir o acesso a areas restritas ou até ocasionar sua parada. A FIG. 8 simula a entrada

de dados inesperados pela aplicacdo e a sua reagao apos a submissao.

ittp://sistemacf.com.br/app/user.php? #eesss

Bem Vindo: Thiago Barcelos

Posicdo financeira em: 01/11/2010

Saldo: R$ 500,00
Crédito: R$ 1500,00
[ Histénco | [ Cartdo de Crédito | | Alterar Dados | | Sair |

FIGURA 8 - Inser¢do de dados invalidos na aplicacdo através da manipulagdo de
URL.

Fonte: Do autor.

Como a aplicagdo ndo possui nenhum mecanismo para tratamento de dados, o

usuario autenticado foi redirecionado para uma area administrativa, representada pela FIG. 9.

I http://sistemacf.com.br/app/adm.php

Slice [ Sites Sugeridos C

Bem Vindo; ******

Area Administrativa: 01/11/2010

Usuario: Senha:
admin asdfg
anaf t3st3
boni boni123
thiago gfdsa

FIGURA 9 - Redirecionamento indevido apds a inser¢do de dados ndo validados.
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Fonte: Do autor.
Por meio da utilizagdo dessa técnica ¢ possivel explorar a estrutura de diretorios
por tras da aplicacdo. Isso ¢ possivel se ndo houver algum método que bloqueie esse ataque. A

FIG. 10 mostra a implementacao da falta de protecdo que ocasiona a listagem de diretorios.

C | © http://sistemacf.com.br/app/
[ ) Galeria do Web Slice [ Sites Sugeridos

Parent Directory 26-Sep-2010 16:49 -

Thumbs.db 17-Aug-2010 12:15 235k

h)

_footer logo.png 17-Aug-2010 12:14 3k

h)

rArAridrarimrarirgrar e e iooy &

assBreno.png 17-Aug-2010 12:14 10k
assJulio.png 17-Aug-2010 12:14 Sk
assThiago.png 17-Aug-2010 12:14 11k
assVictor.png 17-Aug-2010 12:14 10k
assistencia.jpag 17-Aug-2010 12:14 37k
background.png 17-Aug-2010 12:14 3k
backaground?2.png 17-Aug-2010 12:14 1k
banner2.swf 17-Aug-2010 12:14 205k
bg_cartela.png 17-Aug-2010 12:14 8k
box cliente.png 17-Aug-2010 12:14 1k
box cliente2.png 17-Aug-2010 12:14 1k
btn.png 17-Aug-2010 12:14 3k
clientes.jpg 17-Aug-2010 12:14 24k

clientes/ 17-Aug-2010 12:15 -

FIGURA 10 - Listagem de diretério indevida em uma aplicacdo web.

Fonte: Do autor.

A manipulacdo de URL permite que a aplicagdo seja explorada. Se existirem
falhas o seu comportamento pode ser inesperado. Ao desenvolver uma aplicagdo devem ser
efetuados testes de manipulacdo a fim de garantir a segurancga e integridade da aplicagdo e dos

dados existentes armazenados.

3.1.3 SQL Injection
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SQL Injection ¢ sem divida uma das técnicas mais utilizadas para exploracio de
vulnerabilidades. Isso ¢ embasado no poder que possui e como pode ser utilizado. Por ser uma
técnica que lida diretamente com a base de dados ¢ muito comum a exploragdo de dados
restritos em aplicagdes. Mesmo com esse risco, existem inimeras aplicagdes que ndo possuem
estruturas de seguranga que as protejam contra esse tipo de ataque.

A aplicacdo dessa técnica requer conhecimentos sobre a linguagem SQL e do
funcionamento da aplicagdo. Uma vez descoberta alguma brecha de seguranca que permita a
utilizacdo dessa técnica, a aplicagdo estard vulneravel. O site da empresa de telefonia
Telefonica foi invadida por um programador utilizando SQL Injection.

KMax publicou dados parciais de clientes da Telefonica em um site provisorio que,
segundo seu advogado, funcionaria como uma prova de conceito. Recurso utilizado
por hackers para demonstrar a existéncia dos problemas. Em entrevista a INFO
Online, o hacker afirmou que vulnerabilidade explorada comprometia o banco de
dados da empresa. “O site estava vulneravel a SQL Injection, falha que permite que
alguém possa ganhar acesso total ao banco de dados, usando nada além do que o
proprio navegador. A vulnerabilidade ndo existia apenas em um Unico ponto da

pagina, mas em varias outras partes” . O problema foi corrigido pela Telefonica em
24 horas ap0s a exposi¢@o do problema na rede. (DELLA VALLE, 2009).

Além do conhecimento da linguagem SQL ¢ necessario saber onde e como utilizar
essa técnica. Isso ¢ realizado através de um estudo da aplica¢do que sera o alvo do ataque. A
FIG. 11 simula um ataque através dessa técnica, em que o invasor utiliza a forma mais

simplificada do ataque.

Entre com as informagdes pedidas

Usudrio: |1 or x=x

FIGURA 11 - Simulagdo de uma utilizagdo do SQL Injection.

Fonte: Do autor.

O invasor imagina que a aplicacdo fard uma consulta ao banco de dados e que
essa consulta serd interpretada da seguinte maneira:

SELECT usuario, senha FROM tabela WHERE usuario='1’ or ‘x'=’x'

AND senha="1’ or ‘x'='x';

Se a aplicagdo ndo disponibilizar nenhum método para filtrar as informagdes
inseridas, essa requisi¢ao sera repassada ao banco de dados. Ao receber a requisicdo o banco

de dados nao encontrard nenhum usudrio e senha informado, mas validara a expressdo através
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da estrutura de comparagdo or que serd interpretada como verdadeira conforme pode ser

observado na FIG. 12.
SELECT usuario, senha FROM tabela WHERE
(FALSE) or  (TRUE) = (FALSE) or  (TRUE) =

usuario='1l’" or ‘x’'='x’ AND senha=’1’ or ‘x'='x';
FIGURA 12 - Interpretacdo do codigo de ataque.

Fonte: Do autor.

Ao utilizar o SQL Injection o atacante deve imaginar como a aplicacdo se
comportara durante as requisicdes. Os erros enviados da aplicacdio ajudam muito na
identificacdo do banco de dados utilizado e do ambiente da aplicagdo. Essas informagdes
podem ser uteis na exploracao das vulnerabilidades e ajudam muito no ataque. Por exemplo, a
FIG. 13 apresenta a tela de uma aplicagdo web ao reportar um erro. Observe que € possivel
descobrir o banco de dados utilizado (nimero 1 na FIG.13), ¢ possivel saber qual o sistema
operacional onde aplicagdo esta hospedada (ntimero 2 na FIG. 13), além de descobrir qual a
versdo do framework utilizado (nimero 3 na FIG. 13) e algumas informagdes sobre o codigo

da aplicacdo conforme apresenta o nimero 4 na FIG. 13.

Server Error in Application

ORA-12535: TNS:operation timed out 1

Doneription : Ar i medee Cxcmp W e S0 e o g I1E €M e 8F I € el weh el P s es E St M T e e S8 € e w8 g e e osoe
Erceptian Dot mils: Omcte Dambcorm Clem Ot wopms CFA 12535 THE ape ares wwec o

Seurce Eivas

t-...-... P e Y e T ——— T p———— T T Sy Ty T —— Y ul 2

Varstam Latermmatiem | AIe sl NETF amaren ot Vo A1 2400 ASENET Vesms | 1 €22 2000
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FIGURA 13 - Erros reportados pela aplicagdo web da empresa telefonica VIVO.

Fonte: Do autor.

Além de garantir acesso a aplicacdo o SQL Injection permite que o invasor crie
usuarios, delegue permissdes, exclua dados, modifique a estrutura do banco etc. Se o usudario
conhecer a estrutura de alguma tabela da aplicagdo e se ela ndo estiver protegida ¢ possivel
realizar uma inser¢do no banco de dados. A FIG. 14 apresenta um campo na aplicagdo que
estd sujeito a aplicacdo da técnica. Nessa figura o usudrio ja encontra autenticado e utilizard

do sua posicao para realizar a exploragao.

Bem Vindo: Usuario

Area do Usuario: 08/11/2010

Pesquisa:
Perfil
Status

FIGURA 14 - Campo que pode ser utilizado para aplicagdo da técnica: Pesquisa.

Fonte: Do autor.

Se o usuario conhecer a estrutura das tabelas por trds da aplicacdo ¢ possivel
realizar até inser¢des dentro do banco de dados e as utilizar posteriormente. Essa inser¢ao
poderia ser realizada se no campo de pesquisa fosse submetido a seguinte pesquisa.

x’; INSERT INTO usuarios (‘usuario’, ‘senha’,’nome’)
VALUES (‘thiago,’123456’, ‘insercdo de dados’);’;

Nesse exemplo a aplica¢do faria a busca do dado x e realizaria uma inser¢do na tabela de
usuarios. Por ser uma técnica muito versatil e aplicavel, as aplicagdes devem se proteger
adequadamente. A realizagdo de testes e boas praticas de programacao sdo a Unica maneira de

evitar esses ataques.



38

3.1.4 XSS Cross Site Scripting

Através do XSS ¢ possivel inserir codigo malicioso na aplicacdo sem a percepgao
dos usuarios. O XSS consegue se camuflar por trds da aplicagdo simulando um ambiente
totalmente seguro e sem contratempos.

A utilizagdo do XSS em aplicagdes requer o estudo a fundo da aplicagdo. E
quanto maior for esse conhecimento mais sofisticado € o nivel do ataque. Essa técnica pode
ser utilizada para recuperar dados ou prejudicar o funcionamento da aplicagdo. A técnica se
camufla por tras da aplicagdo fica transparente para o usudrio que nem imagina o que ocorre.
Uma utilizacdo muito comum dessa técnica ocorre em sifes de relacionamento onde o usuario
tem a possibilidade de inser¢do de dados na aplicacdo. Para exemplificar o uso do XSS
simularemos um ambiente de um férum de discussdo onde os usudrios podem trocar
informagdes. A FIG. 14 representa a inser¢do de dados indevidos em uma pagina de

informagdes compartilhadas para todos os usudrios do forum.

Forum de discussdo XSS:

Insercdo de comentarios

<script
language="JavaScript">location.href=
Comentario: "Hyy.g§g§E}9.com.gg"</scriptﬂ

[ Limpar ] [ Postar ]

FIGURA 15 - Utilizagao da técnica em uma aplicagao.

Fonte: Do autor.

Apos enviar essas informagdes a aplicagdo, qualquer usuario que efetuar /login na
aplicacdo e acessar essa darea na aplicacdo serd redirecionado para a pagina
www.exemplo.com.br. Esse redirecionamento poderia ser realizado para uma pagina que
solicitasse dados pessoais dos usudrios, € como foi um redirecionamento oriundo da aplicagao
o usuario ndo notaria o ocorrido. A FIG. 16 representa a pagina que contém codigo malicioso

inserido pelo o usuério.
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C  © www.forumxss.com.br

Forum de discussao XSS:

Mensagens

Topico: Utiizagéo do XSS
Comentario 01: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Donec interdum vestibulum imperdiet.
Comentario 02: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Donec interdum vestibulum imperdiet.

Comentario 03: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Donec interdum vestibulum imperdiet.

Comentario 04:

FIGURA 16 - Pagina infectada por cdédigo malicioso.

Fonte: Do autor.

Apos alguns instantes o usuario que entra na aplicagdo ¢ redirecionado a outra
pagina em fung¢do do coédigo malicioso inserido pelo usuario. A FIG. 17 apresenta o

redirecionamento apos a autenticagdo na aplicagao.

C © www.exemplo.com.br

www.exemplo.com.br

Pagina redirecionada

FIGURA 17 - Redirecionamento indevido por cédigo malicioso.

Fonte: Do autor.

As falhas de seguranca do XSS sdo muito exploradas em aplicacdes web.
Exemplos reais aconteceram com grandes redes sociais e causaram grandes problemas.
Através do XSS foi possivel propagar mensagens dentro de aplicagdes sem que os usuarios

tivessem conhecimento.

Quando ha uma falha de XSS, ela ¢ interessante porque permite ao invasor incluir
codigo no contexto daquele site. No caso do Twitter, uma falha de XSS permite que
codigos sejam inseridos para realizar tarefas dentro do servigo de microblog — como,
por exemplo, o envio de outros tweets. Falhas de Cross-site Scripting sdo faceis de
evitar. Elas existem porque o desenvolvedor do site ndo fez alguma verificagdo no
contetudo enviado pelo internauta. (ROHR, 2010).
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Para evitar esses ataques a aplicagdo deve basear nos principios basicos de
seguran¢a garantindo a integridade das informacdes de seus usuarios € o seu bom

funcionamento.

3.2 Estudo de casos

As vulnerabilidades encontradas em aplicagdes web sdo conhecidas e exploradas
desde o surgimento dessa tecnologia. Grandes fatos historicos ja aconteceram e retratam bem
o prejuizo que a exploragdo dessas vulnerabilidades pode causar. O site da UOL realizou uma
selecdo de dez ataques hackers que causaram muitos problemas. Os ataques selecionados
mostram gastos financeiros em torno de 1,4 milhdes de dolares com a finalidade de tornar
seguro sistemas que haviam sido invadidos. Esses ataques tinham a inten¢do de prejudicar
varios Orgdos importantes como NASA, Pentigono, Marinha dos EUA etc. O prejuizo

financeiro ¢ estimavel, mas, o prejuizo moral ¢ incalculavel.

Na ocasido, um grupo de hackers chineses chamados "Honker Union"
desconfiguraram o site do Departamento de Servicos Humanos e Saude, do
Departamento de Pesquisa Geoldgica e da NASA. [...] Em 2006, o romeno Victor
Faur foi indiciado em Los Angeles por conspiragdo e de tentar, por nove vezes,
invadir computadores. Faur ¢ acusado de hackear 150 computadores da NASA, do
Departamento de Energia e da Marinha Americana. A faganha obrigou o
departamento americano a gastar cerca de US$ 1,4 milhdes para reformulagdo dos
sistemas. (UOL, 2009).

Para saber se a aplicacdo esta segura, ¢ necessdrio realizar testes utilizando
técnicas exploragdo. Dessa forma, ¢ possivel entender o comportamento da aplicagdo em

diversas situacdes e identificar as possiveis falhas.

3.2.1 Twitter

Na rede social Twitter foram encontradas falhas graves de seguranca. Essas falhas
permitiam que usudrios da rede social enviassem cdodigo malicioso para a aplicagdo. Esse
codigo replicava mensagens para todos os contatos do usuario simulando um efeito cascata.

A técnica mais utilizada para afetar o Twitter foi o XSS. Atualmente, essa falhas

foram corrigidas e ndo permitem a inser¢ao de codigo na aplicacdo. A FIG. 18 exemplifica



41

um codigo utilizado na exploragdo dessa falha. Esse codigo redireciona o usuario a outra

pagina caso ele passe o ponteiro do mouse sobre a mensgem.

twitter.com

I:witter’ Search Q Home Profile

exemplo';$('status-update-form').submit();"class="modal-overlay"/

4  Tweet

FIGURA 18 - Insercao de codigo malicioso em aplicagdes web.

Fonte: Do autor.

3.2.2 Universidade Catolica de Goias

No portal da universidade ¢ disponibilizada uma 4area para que os alunos tenham
acesso a sua area conforme pode ser observado na FIG. 19. Apoés a andlise inicial da aplicagao
ndo ¢ possivel encontrar mecanismos para evitar ataque de forca bruta e SQL Injection. Se
algum invasor desenvolver algum algoritmo que faga milhares de tentativas simultineas a
partir de varios locais diferentes a aplicagdo pode ndo aguentar a carga e ficar indisponivel.
Em algumas partes do portal pode ser possivel a utilizagdo de SQL Injection ja que nao

existem validagdes quanto a entrada de dados na aplicacao.
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servicos on-line

DE GOIAS

Para acesso ao SOL, entre com sua matricula e senha

1234567890123

*Matricula
matricula sem pontos ou separadores
Senha = |sessssssesses
[l Ainda ndo sou cadastrado
[ sou cadastrado, mas i minha senha ou ela expirou

O acesso ao SOL para criacdo e alteragdo de senhas sé € possivel aos alunos que possuem em seu cadastro no Sistema
IAcadémico da Catdlica um enderego de e-mail valido.

[Todo procedimento de criagdo e alteracdo de senha sera direcionado através deste enderego de e-mail.

Cliqgue aqui e verifique seu e-mail no Sistema Académico.

Caso ndo tenha um e-mail cadastrado atualize seus dados junto ao Departamento do seu curso ou através do telefone
(62) 3946-1189

=@

FIGURA 19 - Tela de autenticagao da aplicagao.

Fonte: Do autor.

Caso ocorra alguma invasao na aplicagdo seria possivel ter acesso a varios dados
restritos como enderecos, emails, telefones etc. Seria incalculdvel a proporc¢ao dos problemas

que esse ataque poderia ocasionar.

3.3 Estudo de um ataque

Para a utilizagdo de técnicas de exploracdo, o invasor faz um passeio por todo o
ambiente da aplicacdo alvo observando os possiveis pontos de falhas. Para descobri-los ele
testa se aplicagdo valida entrada de dados, se protege os campos de busca e se possui
mecanismos de seguranga contra ataques.

Apobs essa analise, ¢ iniciado o processo de exploragdo na aplicagdo. Esse
processo constitui em aplicar técnicas para ver como a aplicacdo se comportard. Quando a
aplicagdo nao estd preparada, ela pode retornar mensagens reportando qual a plataforma,
banco de dados e a linguagem de programacgdo da aplicagdo. Com essas informacdes, o
invasor pode explorar falhas conhecidas para plataformas especificas facilitando o seu
trabalho.

Na maior parte dos ataques, o invasor utiliza a combinagdo de vérias técnicas. Ele
pode se autenticar na aplicacdo através de ataques de forga bruta e utilizar o SQL Injection

para recuperar informagdes do banco de dados.
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O invasor, quando tem o objetivo de invadir e prejudicar, tentard de todos os
modos possiveis. E quando o ataque for descoberto, ja pode ter passado muito tempo e o

prejuizo ser incalculavel.
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Capitulo 4 — Formas de protec¢ao

Com a tendéncia mundial de aumentar o niimero de aplicagdes web para gerenciar
servigos e disponibilizar informagdes ¢ necessario que exista seguranga nesses ambientes.

Diante disso este capitulo apresenta algumas maneiras importantes que garantem
o minimo de seguran¢a que uma aplicacdo deve fornecer. Essas técnicas partem desde o
cuidado no desenvolvimento das aplicagdes até a atengdo com o ambiente onde a aplicagdo
sera hospedada.

Para garantir os trés itens basicos de seguranca, a aplicacdo deve ser planejada e
desenvolvida com atencdo. A seguranca deve ser implementada no inicio de qualquer projeto
de uma aplicagdo. A seguranga ¢ garantida por um somatério de fatores. Esses fatores partem
desde a utilizacdo de frameworks no desenvolvimento até a utilizacdo de tecnologias que
garantam a autenticidade das informagdes inseridas na aplicagdo, além de contar com a
seguranca do ambiente escolhido para hospedar a aplicagao.

As formas de protecdo sdo divididas por técnicas, as quais sdo apresentadas como
a seguir. Na se¢do 4.1 ¢ apresentada formas de protecdo a nivel de ambiente. Na a se¢do 4.2
sdo apresentadas formas de protecdo por técnica que sdo elencadas da seguinte maneira: 4.2.1
formas de prote¢do contra forca bruta; 4.2.2 formas de prote¢do contra Url Manipulation;
4.2.3 formas de prote¢do contra SQL Injection; 4.2.4 formas de protecdo contra XSS Cross

Site Scripting.

4.1 Protecao a nivel de ambiente

O primeiro nivel onde ¢ necessario que exista seguranga ¢ o ambiente onde a
aplicagdo serd hospedada. Esse ambiente constitui a plataforma do sistema operacional que
sera utilizado e os servigos que esse ambiente disponibilizard. E recomendavel que o
planejamento, preparagdo e instalacdo do ambiente sejam realizados com muito cuidado e
sempre seguindo as melhores praticas contidas na documentagao do fabricante. Dessa maneira
¢ possivel garantir que o sistema que hospedaréd a aplicagdo estara bem configurado e que a
probabilidade de existir alguma vulnerabilidade ¢ baixa. Para garantir a disponibilidade dos
servigos € necessario que exista um acompanhamento de todo ambiente de modo que ele

sempre fique atualizado. Como citado por CAMPOS (2010), frequentemente os fabricantes de
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sistema soltam versdes com corre¢des de falhas em seus sistemas, ‘a Red Hat, por outro lado,
no momento do fechamento deste post, ja avaliou seus Enterprise Linux e concluiu que s6 o
RHCES esté vulneravel. A empresa planeja atualiza-lo assim que concluir testes.

Outro ponto chave da seguranca no ambiente diz respeito a configuragdo dos
servicos que o ambiente disponibiliza. Para disponibilizar uma aplicagdo web € necessario que
exista um servidor web. O servidor web para o sistema operacional nada mais ¢ que um
processo que executa sobre sua plataforma e que ficard encarregado de interpretar e
disponibilizar as paginas que compde a aplicagdo. Para prover seguranca e funcionar
corretamente ele precisa ser configurado. Mesmo apods realizar as devidas configuracdes
existem técnicas que ajudam a blindar o ambiente contra tentativas de ataques. Uma
vulnerabilidade muito conhecida nesse cenario ¢ a listagem de diretdrios que existem em uma
aplicagdo. Isso pode ser facilmente protegido pela inclusdo de um arquivo index seguido de
sua extensdo e com conteudo vazio. Essa pratica faz com que o diretério ndo seja listado e se
caso seja forgada a visualizacdo do diretorio sera retornada uma pagina em branco.

Podemos citar a questdo de privilégios de acesso que os processos € usuarios terdo
dentro do sistema operacional. O ideal ¢ que eles tenham somente o nivel bésico de
privilégios para executar suas tarefas. Dessa maneira € possivel prevenir ataques provenientes
de falhas no proprio ambiente.

Infelizmente a garantia de seguranca no ambiente de qualquer aplicagdo requer
uma constante atualizagdo e acompanhamento. E se isso ndo for seguido a chance de
exploragdo de alguma vulnerabilidade em fun¢do de um sistema desatualizado ¢ grande. E

nesse patamar a aplicacdo web seria isenta de qualquer culpa, mas prejudicada com essa falha.

4.2 Formas de prote¢ao por técnica

Quando a seguranga deve estar na aplicagdo varios fatores devem ser levados em
considera¢do. Falhas na aplicagdo geram grandes problemas e na maioria dos casos sO ¢
percebida apds alguma consequéncia grave. Existem varias técnicas de exploragdo de
vulnerabilidades em aplicagdes web esse trabalho apresentou algumas das mais conhecidas e
utilizadas. E valido lembrar que a combinagdo de varias técnicas em um ataque pode ter um

poder muito grande.
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Cada técnica tem o seu ponto chave de atuagdo e ¢ nessa linha de pensamento que

demonstraremos as formas de protecdo especificas de cada técnica.

4.2.1 Métodos de protecao contra forca bruta

Para garantir a protegdo contra ataques de forga bruta foram desenvolvidas
técnicas que ndo permitem a total automatizacdo do processo de autenticagdo e consulta a
dados. Como o método de forca bruta ¢ baseado no método de tentativa ¢ erro, nada mais
comodo e inteligente do que a automatizagdo dessa tarefa através de um algoritmo que
executara até que obtenha sucesso. Como o algoritmo ¢ constituido por uma ldégica
programada, ndo possui a inteligéncia perceptiva. Levando em consideracdo esse ponto, foi
desenvolvida a técnica de reconhecimento de caracteres em imagens geradas aleatoriamente.

No processo de autenticagdo, os desenvolvedores perceberam que se as entradas
da aplicacdo fossem somente informagdes como usudrio e senha, facilitaria muito a utilizagao
de algoritmos, dessa maneira uma alternativa de seguranca implantada ¢ a geracdo de
caracteres aleatorios no momento do /ogin. Geralmente, esses caracteres sdo gerados através
de imagens distorcidas fazendo com que somente a percep¢do humana consiga descobrir
quais caracteres presentes na imagem. Conforme pode ser observado na FIG. 20 além do
usuario e senha, ¢ solicitada entrada dos caracteres gerados pelo gerador aleatorio, que nesse

exemplo ¢ 3x3mplo.

Entre com as informacgdes pedidas

Usuario:
Senha:

Caracteres:

FIGURA 20 - Exemplo de /ogin com validador de caracteres gerados por
imagens.

Fonte: Do autor.

Outra medida adotada ¢ ndo informar especificamente qual dado inserido na

autenticagdo estd errado. Em outras palavras se na autenticacdo somente o usudrio estiver
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correto e a senha errada, a aplicagdo deve retornar um alerta semelhante a esse: “Usudrio e/ou

senha invalidos” conforme pode ser observado na FIG. 21.

Entre com as informacgoes pedidas

Usuario:
Senha:

Caracteres:

Entrar
Usuario e/ou senha invalidos.
FIGURA 21 - Exemplo de mensagem genérica alertando a entrada errada de
dados.

Fonte: Do autor.

Dessa forma ndo ha como o invasor saber quais dados estdo certos ou errados.
Existe ainda uma alternativa muito interessante que consiste em limitar ou bloquear o nimero
de tentativas de autenticacdo por intervalos de tempo. Por exemplo, a cada cinco tentativas

erradas, o /ogin fica bloqueado por 15 minutos conforme pode ser observado na FIG. 22.

Entre com as informacgoes pedidas

Usuario:
Senha:

Caracteres:

Entrar

O login estd bloqueado por 15 minutos
para este IP: 189.89.87.23

FIGURA 22 - Bloqueio de login para um enderego IP apos diversas tentativas de
acesso.

Fonte: Do autor.

A alternativa de bloqueio de /ogin por intervalos de tempo impossibilita que

invasores facam varios testes de credenciais em intervalos muito curtos. Assim o tempo de
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tentativas aumenta tornando improdutivo o método de forga bruta. Essa alternativa também

pode identificar e bloquear solicitagdes do endereco IP que esta realizando varias tentativas.

4.2.2 Métodos de protecao contra Url Manipulation

Durante o desenvolvimento de uma aplicagdo web sdo definidos varios aspectos
de seu funcionamento. Dentre eles existe a forma como os dados sdo trafegados dentro da
aplicag¢do. Quando utilizado o método GET, a aplicagdo fica mais vulneravel a uma tentativa
de exploracdo, pois os dados sdo passados via URL podendo sofrer alteragdes por qualquer
individuo que tenha acesso a aplicagdo. Para garantir mais de seguranga a aplicagdo e
dificultar o uso da URL Manipulation ¢ aconselhavel desabilitar o método GET utilizar do
método POST no trafego de dados. Através desse método as informagdes sdo enviadas dentro
do corpo da mensagem, e nao mais na URL. Mesmo com as informag¢des embutidas no corpo
da mensagem existem maneiras de manipular o seu contetido e para evitar esse problema
utiliza-se a criptografia das informagdes trafegadas. Dessa maneira, se as mensagens forem
interceptadas ndo serdo legiveis, pois necessitardo de uma chave para que haja a sua
decodificagao.

Na utilizagdo dessa técnica, pode existir a intengdo de acesso a diretérios da
aplicagdo através da manipulacdo da URL. Existem ag¢des que podem ser executadas no
ambiente da aplicacdo para a protecdo contra esses acessos além de implementagdes no
cddigo da aplicacdo para limitar o acesso a areas restritas através de regras de acesso. Nesse
caso a0 acessar uma area impropria o usudrio seria redirecionado a uma parte pré-estipulada

na aplicacao.

4.2.3 Métodos de protecao contra SQL Injection

A técnica SQL Injection tem por base a exploracdo de vulnerabilidades em
aplicacdes web com a finalidade de recuperar informacdes contidas no banco de dados. A
forma mais eficiente de evitar que essas falhas acontecam ¢ seguir boas praticas de

programacao durante o desenvolvimento da aplicacdo.
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O SQL Injection aproveita da falta de validagdo da entrada de dados na aplicacao
para recuperar informagdes restritas. Assim, uma das maneiras de proteger uma aplicagdo
contra ataques utilizando o SQL Injection ¢ validar a entrada de dados da aplicacdo. Essa
validag@o ndo permitiria a entrada de caracteres especiais como aspas, parénteses, operadores
matematicos etc. Em uma autenticacdo que necessite informar usudrio e senha ¢ de extrema
importancia a realizagdo de verificagdes dos dados informados.

Outra forma de se proteger ¢ utilizar funcionalidades do banco de dados que ja
implementam seguranga para o recebimento de parametros, as API’s (Application
Programming Interfaces). Uma API contém rotinas padrdes para execugdo de tarefas e ja
implementam a seguranca necessaria para evitar ataques dessa natureza.

Outro ponto chave ¢ garantir que o usudrio de sua aplicagcdo ndo tenha privilégio
de acesso aos dados de outras aplicacdes evitando que ataques a aplicacdo prejudique outras

aplicacdes que compartilhem o mesmo servidor de banco de dados.

4.2.4 Métodos de protecdo contra XSS Cross Site Scripting

O XSS tem por finalidade a inser¢ao de cddigo malicioso na aplicagdo. Esse
codigo pode ser mascarado pela aplicacdo de forma que ele parega integrado a ela. Assim
como o SQL /Injection o XSS aproveita a falta de validacdo na entrada de dados da aplicagao
para atuar. Baseado nisso, uma das maneiras de se proteger ¢ fazer uma excelente validacao
da entrada de dados na aplicacdo evitando que caracteres especiais ndo sejam aceitos. Outro
ponto de seguranga ¢ garantir o bom funcionamento do controle de sessdo. Ela deve ter um

limite de tempo quando ociosa e ndo permitir que seja roubada por outro usuario da aplicagao.
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Conclusao

Com a grande utilizagdo das aplicacdes em diversos ramos de atuagdo ¢
imprescindivel que exista seguranga para garantir a autenticidade, confiabilidade e
disponibilidade dos servigos e informagdes.

E possivel garantir a seguranca em qualquer aplicagdo que serd publicada. Para
que isso se torne viavel, ¢ necessario que exista o conhecimento de conceitos basicos do
funcionamento das aplicagdes web e seguranca. Através desse conhecimento, € possivel
entender como os métodos e protocolos funcionam, além de saber quando e como utilizé-los.

A seguranca deve ser aplicada desde o planejamento de qualquer aplicagdo,
seguindo as melhores praticas. Mas, para que sejam desenvolvidas aplicagdes seguras, deve-
se conhecer como as técnicas de exploragdo funcionam e atuam em uma aplicagdo web. Dessa
forma, ¢ possivel desenvolver e utilizar métodos que previnam a aplicacdo contra esses
ataques.

Para garantir que a aplicacdo seja segura, ¢ interessante que sejam aplicados testes
na aplicagdo utilizando as técnicas de exploracdo. Dessa maneira, ¢ possivel compreender e
analisar o comportamento em diversas situagdes em que a aplicagdo possa ser submetida. A
maior parte de ataques bem sucedidos sdo realizados através tentativas de submissdo que nao
seguem o fluxo esperado pelos desenvolvedores, ocasionando comportamentos inesperados
na aplicagao.

O poder de atuacdo que as técnicas possuem ¢ devastador. Quando grandes
ataques ocorrem, ¢ impossivel calcular o prejuizo gerado. Mesmo com todo esse perigo €
possivel identificar falhas de seguranga em vérios sistemas existentes na Internet e que através
de técnicas de exploracdo sdo invadidos e tem suas informagdes e servigos prejudicados.
Existem varios exemplos de invasdes a sistemas de grandes empresas e o tamanho do prejuizo
moral e financeiro sofrido. E mesmo assim ainda existem aplicagdes que ndo se preocupam
com seguranga.

Existem varias formas de protegdo para evitar que as aplicacdes fiquem
vulneraveis a ataques. Mas, para que isso seja aplicado, deve haver uma conscientizagdo que a
seguran¢a deve caminhar junto ao desenvolvimento da aplicacdo e ndo apods o término. A
manutencdo e garantia da seguranga necessita da constante atualizagdo dos conceitos e

conhecimentos sobre as tecnologias emergentes.
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E baseando na responsabilidade que as aplicacdes carregam consigo, ¢ impossivel
ndo pensar no quesito seguranca como divisor de dguas para o bom funcionamento dessas
ferramentas do mundo atual e para garantir que as informagdes e servigos estejam seguros e
disponiveis aos seus usudrios.

Com grande evolugdo tecnoldgica em que vivemos € esperado que a necessidade
de novas aplicagdes para o gerenciamento de servicos e informagdes aumente em um nimero
exponencial. O que infere que a seguranga serd primordial para que essas aplicagdes se
tornem vidveis e confidveis aos seus usudrios. Dessa maneira, ¢ possivel garantir existam os

trés principios basicos da seguranca nas aplicagdes disponibilizadas.
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