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Abstract. Microservice architectures are composed of a set of independent mi-
croservices that execute well-defined functionalities, allowing each one to be
developed in different programming languages and data management techno-
logies. However, such heterogeneity implies in a harder verification process
of communication between microservices and the architectural designs of each
microservice. Thereupon, this paper proposes an architectural conformance
approach to the microservice architecture. It consists of a multi-platform so-
lution that allows the restriction of communication between microservices to-
gether with the verification of the architectural designs of each microservice.

Resumo. A arquitetura de microsservicos é composta por um conjunto de
microsservigos independentes que executam funcionalidades bem definidas,
permitindo que cada microsservico seja desenvolvido em diferentes lingua-
gens de programacdo e gerenciados por diferentes tecnologias de banco de
dados. No entanto, tal heterogeneidade implica na dificuldade de verificagcdo
da comunicagdo entre os microsservigos e de cada um dos seus projetos ar-
quiteturais. Diante desse cendrio, o presente artigo propoe uma abordagem
de conformidade arquitetural para arquitetura de microsservicos. Essa abor-
dagem consiste em uma solucdo multiplataforma que permite a restricdo da
comunicacdo entre os microsservicos juntamente com a verificacdo dos seus
projetos arquiteturais.

1. Introducao

A arquitetura de microsservicos pode ser definida como uma abordagem para desenvol-
ver uma Unica aplicacdo como uma suite de servi¢os, cada um rodando em seu proprio
processo € se comunicando através de mecanismos leves por meio de uma API (Appli-
cation Programming Interface) que utiliza o protocolo HTTP (Hypertext Transfer Proto-
col) [Fowler and Lewis 2014, Alpers et al. 2015].

Os microsservicos sdo autdnomos, o que indica que podem estar em diferentes
servidores, ser implementados em diferentes linguagens de programacao, utilizar dife-
rentes frameworks e gerenciar sua propria base de dados. Tais caracteristicas tornam
esse padrdo arquitetural muito heterogéneo, apresentando desafios para verificagdo da
comunicacao de tais microsservicos e de seus projetos arquiteturais. Assuma, por exem-
plo, uma aplicacdo composta de trés microsservigos (Ms1, Ms2 e Ms3). Os microsservigos
Ms1 e Ms2 estdo implementados na linguagem Java e hospedados nas cidades de Roma e
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Toronto, respectivamente. Ja o microsservigo Ms3 estd implementado na linguagem C#
e hospedado em um servidor na cidade de Washington. O problema € como restringir
as comunicagdes vdlidas entre tais microsservi¢os, bem como verificar cada um de seus
projetos arquiteturais?

Diante desse cendrio, este artigo propde uma solucdo de conformidade arquitetural
para a arquitetura de microsservigos. O objetivo € prover a arquitetos de software uma
solu¢cdo multiplataforma que permita restringir a comunicagao entre 0s microsservigcos e
verificar os projetos arquiteturais de cada um deles, através de uma linguagem de restri¢ao
arquitetural denominada MsDCL (Microservice DCL).

A Figura 1 ilustra o resultado da verificacdo de conformidade sobre uma arqui-
tetura envolvendo os trés microsservicos mencionados anteriormente. Como pode ser
observado, o microsservico Ms1 pode se comunicar apenas com O microsservico Ms2.
Como Ms1 também comunica com Ms3, € reportada uma violacdo de comunicacdo. Ja
em relagdo ao projeto estrutural, na arquitetura planejada do Ms1, existe uma fabrica de
DAO (Data Access Object), em que apenas esse modulo pode fazer a criacdo de objetos
DAOs. Como uma classe da camada de Controle também cria objetos DAO, € reportada
uma violagdo do projeto estrutural.
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Figura 1. Verificagdo de conformidade sobre uma arquitetura envolvendo trés
microsservicos.

O restante deste trabalho esta organizado da seguinte maneira. A Secdo 2 apre-
senta conceitos fundamentais, mais precisamente a linguagem de restricdo arquitetural
DCL. A Secao 3 descreve a linguagem MsDCL, a qual estende a linguagem DCL para
o contexto de microsservicos. A Secdo 4 descreve a abordagem proposta. A Secdo 5
apresenta os trabalhos relacionados e a Secdo 6 conclui o trabalho.

2. Background

DCL € uma linguagem declarativa, de dominio especifico e de verificagdo estatica,
que restringe o espectro de dependéncias aceitiveis em um sistema de soft-
ware [Terra and Valente 2009]. DCL permite especificar restri¢des arquiteturais dos tipos
only can, can only, cannot ou must com o intuito de detectar violagdes de divergéncia e
auséncia [Murphy et al. 1995]. Divergéncias ocorrem quando uma dependéncia presente
no codigo fonte viola a arquitetura planejada, detectadas por meio das restri¢cdes only can,
can only e cannot. Auséncias sao detectadas quando o codigo fonte ndo estabelece uma
dependéncia prescrita pela arquitetura planejada, detectadas por meio da restricdo must.
DCL também permite a especificacio da granularidade das dependéncias (access, declare,
create, extend, implement, throw e useannotation). A Listagem 1 ilustra restricdes DCL.
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only Fabrica can-create DAO

2|Util can-only-depend $API, Util
3lVisao cannot-access Modelo

Entidade must-implement Serializable

I

Listagem 1. Exemplo de restricoes DCL

Essas restricdes expressam o seguinte significado: (linha 1) apenas classes de-
finidas no médulo Fabrica podem criar objetos da classe Produto; (linha 2) classes
definidas no médulo Util podem estabelecer dependéncias apenas com a API da lingua-
gem de programacdo e com classes do seu proprio médulo; (linha 3) as devidas classes
de Visdo ndo podem acessar classes do Modelo; e (linha 4) todas as classes definidas no
modulo Produto devem implementar a interface mencionada.

No exemplo acima é possivel perceber a ocorréncia de trés tipos de violagdes
de divergéncia (linhas 1, 2 e 3) e uma violagdo de auséncia (linha 4). Na linha 1, foi
especificado que apenas a classe Fabrica pode criar instancias de DAO. Caso alguma
outra classe crie instancias de DAO, ocasionard uma divergéncia. A unica violagao de
auséncia estd presente na linha 4, caso Entidade nao implemente a interface mencionada.

A abordagem proposta neste artigo adota a linguagem DCL devido a sua (i) sin-
taxe simples e auto-explicativa, (ii) expressividade em lidar com o problema de erosio
arquitetural e (ii1) implementacdo de cddigo aberto para sistemas Java.

3. MsDCL

Este artigo propde MsDCL — uma extensao da previamente proposta linguagem DCL —
para o contexto da Arquitetura de Microsservicos. Para representar esse novo tipo de
arquitetura, a linguagem estabelece um novo tipo de dependéncia denominado commu-
nicate, além de definir restricOes only can, can only € cannot para representar as di-
vergencias e restricoes must para representar as auséncias de comunicagdo. Considerando
S e Sp como sendo um conjunto de microsservicos, o novo tipo de dependéncia € defi-
nido a seguir.

Divergéncias: Para capturar as divergéncias de comunica¢des, MsDCL suporta os se-
guintes tipos de restricdes entre microsservicos:

e Only S5 can-communicate Sp: apenas 0s microsservicos em S, poderdo
comunicar com microsservigos em Sp.

e S, can-communicate-only Sp: 0s microsservicos em Sy poderdo comunicar
apenas com microsservicos em Sp.

e S cannot-communicate Sg: 0s microsservigos em S, ndo poderdo comunicar
com microsservigos em Sp.

Auséncias: Para capturar as auséncias, MsDCL suporta apenas um tipo de restri¢ao, de-
finida como:

e S, must-communicate Sp: 0s microsservicos em S, devem (obrigatoriamente)
comunicar com microsservicos em Sp.
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Alertas: MsDCL considera também as comunicagdes entre microsservi¢os que nao fazem
parte do sistema. Esses alertas ocorrem quando um microsservi¢o devidamente especifi-
cado comunica com um microsservico desconhecido pela arquitetura de microsservicos.

4. Abordagem de Conformidade Arquitetural para Arquitetura de
Microsservicos

A Figura 2 ilustra a abordagem proposta para verificacdo da conformidade arquitetural
para arquitetura de microsservigos, a qual consiste na principal contribuicao deste estudo.

Essa abordagem possui como entrada uma Aplicagdo desenvolvida com uma suite
de microsservigos (Figura 2a) juntamente com sua Especificacdo Arquitetural (Figura 2b).
A execucdo da abordagem € apoiada por meio do Extrator e Verificador de Comunicacdo
(Figura 2c) e Extrator e Verificador de Projeto Estrutural (Figura 2d). As saidas da
execucdo da abordagem resultam em um conjunto de violagdes de comunicagdo (Fi-
gura 2e) e violagdes de projeto estrutural (Figura 2f).

(a) Aplicacao (b) Especificagao Arquitetural
1: Ms1 ...
Ms1 &, Ms2 2:  only FabricaDAO can-create DAO
Jav.
ava 3:
4: ..
Ms3 g 5: Ms1 cannot-communicate Ms3
Y, 4: ...
f (c) Extrator e Verificador de Comunicagao

ta-o*

Extrator de
\ Comunicagdes /

(d) Extrator e Verificador Estrutural

taﬁ'

Extrator Verificador de
k Estrutural Projeto EstruturaI/
Ms1 nao pode (Ms1) Controle nao
comunicar com Ms3 pode criar DAO
(e) Violagao de Comunicagao (f) Violagao de Projeto Estrutural

Figura 2. Abordagem de conformidade arquitetural para arquitetura de
microsservicos

Todas essas etapas sao automatizadas por uma ferramenta denominada
MsDCLcheck!, a qual constitui uma contribuicdo pritica deste estudo. As proximas
secoes detalham cada uma das etapas.

Thttps://github.com/rterrabh/msdclcheck
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4.1. Aplicacao

Conforme ilustrado na Figura 2a, uma das entradas da abordagem consiste do conjunto
de microsservicos que compoe a aplicagdao. Basicamente, a abordagem proposta requer o
acesso ao repositorio do cédigo fonte de cada microsservico.

4.2. Especificacao Arquitetural

Conforme ilustrado na Figura 2b, a outra entrada da abordagem consiste na especificacao
arquitetural na linguagem proposta MsDCL. Como pode ser observado na Listagem 2,
trata-se de um arquivo texto que define (a) cada microsservigo, (b) restricdes estruturais
internas a cada microsservico e (c) comunicagdes validas entre os microsservigos.

1| [id_ms;]: [url_ms; ] ; [repositorio_ms;] ; [linguagem ms; ] (a)
2 Restricao DCL #1 para msy (b)
3 (b)
4 Restricao DCL #N para msy (b)
5

6] .

7

8| [id_ms,,]: [url_ms,,] ; [repositorio_ms,] ; [linguagem ms,, ] (a)
9 Restricao DCL #1 para ms,, (b)
10 (b)
1 Restricao DCL #N para ms,, (b)
12

13 (c)
14| ... (c)
15 (c)

Listagem 2. Arquivo de especificacao arquitetural

Definicdo de um microsservico: Como pode ser observado nas linhas 1 e 8,
microsservicos sao definidos por um identificador, url de acesso, repositorio de
codigo fonte e a linguagem em que foi implementado.

Definicdo das restrigoes estruturais de cada microsservico: Como pode ser visto
nas linhas 2 a 4 e nas linhas 9 a 11, as restricOes estruturais de cada microsservico
iniciam-se indentadas logo ap6s a defini¢ao de cada microsservico. Essas restricdes sao
especificadas na linguagem DCL (ver Secao 2).

Definicdo das restricoes de comunicacdo: Como pode ser visto nas linhas 13 a 15, as
restricdes de comunicagdo entre os microsservicos vém (ndo indentadas) logo apds as
defini¢cdes completas dos microsservicos. Essas restricdes sdo especificadas na linguagem
MsDCL (ver Secao 3).

4.3. Conformidade de Comunicacao

A andlise da conformidade de comunicacdo é apoiada pelo Extrator e Verificador
de Comunicacdo, que ao serem executados reportam um conjunto de violacoes de
comunica¢do, conforme apresenta as Figuras 2c e 2e.
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Extrator de Comunicacdo: O moédulo extrator extrai do cddigo fonte de cada um
dos microsservicos as declaracdes de chamadas a outros microsservicos. A atual
implementa¢do de MsDCLcheck detecta as chamadas entre microsservigos a partir de
busca textual. Basicamente, uma expressdao regular obtém todas as URLs presentes
no cédigo fonte do microsservico, as quais podem ou nio representar microsservicos
existentes. Porém, essa implementacdo pode levar a falsos positivos (e.g., ndo se
pode garantir que hd de fato a comunicagdo com microsservico) e falsos negativos
(e.g., URLs podem estar armazenadas em artefatos externos). Como trabalho futuro,
implementar-se-a a detecc¢ao de tais chamadas a partir da AST (Abstract Syntax Tree) e
a andlise de artefatos externos. No exemplo ilustrado na Figura 2c, o microsservico Ms1
estabelece comunicagdo com os microsservigos Ms2 e Ms3.

Verificador de Comunicagdo: Esse modulo analisa se as comunicagdes extraidas no passo
anterior estdo em conformidade com as definicdes da especificacdo arquitetural. Basica-
mente, esse modulo € responsavel pela verificacdo da nova restricdo de dependéncia in-
corporada na linguagem MsDCL denominada communicate, a qual é descrita na Se¢ao 3.
No exemplo ilustrado na Figura 1b, uma restricao define que Ms1 ndo pode se comunicar
com Ms3 e, como o médulo anterior detectou tal comunicagao, esse médulo reportard uma
violagcdo de comunicacdo.

4.4. Conformidade Estrutural:

A conformidade estrutural ¢ composta pelo Extrator e Verificador Estrutural, que ao
serem executados reportam um conjunto de violacdes do projeto estrutural, conforme
apresenta as Figuras 2d e 2f.

Extrator Estrutural: A extragdo das dependéncias estruturais deve ser apoiada por
ferramentas externas, implementadas para cada uma das diferentes linguagens que
compdem a arquitetura de microsservicos. Em outras palavras, uma ferramenta
deve extrair as dependéncias de um sistema em um conjunto de triplas no formato
[source—class, dependency—type, target—class|. No exemplo ilustrado na
Figura 2d, a partir de um extrator para a linguagem Java?, foi extraida a seguinte tripla
[ClienteController, create, ClienteDAQ|, o que indica que o mddulo Controle
do microsservigo Ms1 estd criando objetos DAO. E importante ressaltar que extratores de
dependéncias para outras linguagens j4 estdo sendo desenvolvidos, por exemplo, C#>.

Verificador Estrutural: Esse modulo analisa se dependéncias estabelecidas internamente
a algum microsservigo — independente de sua linguagem — estdo de acordo com o seu pro-
jeto arquitetural. Basicamente, esse modulo € responsédvel pela verificacdo das restri¢des
de dependéncia de DCL, as quais sdo descritas na Secao 2. Embora a linguagem DCL seja
independente de plataforma, a implementagdo existente (dclcheck) é acoplada a lingua-
gem Java. Portanto, as dependéncias extraidas no médulo anterior sao analisadas por um
verificador DCL independente de plataforma®, o qual constitui outra contribui¢do pratica
deste estudo.

2JavaDepExtractor, disponivel em https://github.com/rterrabh/javadepextractor
3CsDepExtractor, disponivel em https://github.com/rterrabh/csdepextractor
4piDCLcheck, disponivel em https://github.com/rterrabh/pi-dclcheck
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No exemplo ilustrado na Figura 1b, uma restricao define para o microsservico Ms1
que somente 0 moédulo FabricaDAO pode criar objetos DAO e, como o modulo anterior
detectou uma instanciag¢do a partir da camada de Controle, esse modulo reportard uma
violacdo de projeto estrutural.

5. Trabalhos Relacionados

Diversos trabalhos tém sido propostos para resolver os desafios emergentes no
contexto de arquitetura de microsservicos.  No entanto, conforme apresentado
por Alshuqayaran et al. [Alshugayran et al. 2016], as pesquisas destinam-se ge-
ralmente em abordagens que apresentam propostas para o estabelecimento da
comunicacao de microsservicos [Xu et al. 2016, Liu et al. 2016] e descoberta arquitetu-
ral [Granchelli et al. 2017b].

Xu et al. apresentam uma linguagem para programacao de microsservicos base-
ada em modelos conceituais orientadas a agentes, denominada CAOPLE (Caste-centrric
Agent-Oriented Programming Language) [Xu et al. 2016]. Essa linguagem foi proposta
com o intuito de fornecer um mecanismo para o desenvolvimento paralelo, comunicacgio e
implantacdo microsservicos. Para automatizacao da linguagem proposta, Liu et al. apre-
sentam o ambiente de desenvolvimento denominado CIDE (CAOPLE Integrated Deve-
lopment Environment) [Liu et al. 2016]. Apesar de os autores fornecerem uma linguagem
para estabelecer a comunicagao entre os microsservigos, o trabalho ndo apresenta propos-
tas para verificar se tais comunicagdes sao realizadas conforme a arquitetura planejada.

Granchelli et al. propdem uma abordagem para descoberta arquitetural de
aplicacdes orientadas a microsservigcos a fim de resolver problemas como a complexidade
de tal arquitetura [Granchelli et al. 2017b]. A abordagem proposta € capaz de extrair au-
tomaticamente a arquitetura de implantacdo da aplicagdo em um repositério GitHub por
meio da ferramenta proposta denominada MicroART [Granchelli et al. 2017a]. Essa fer-
ramenta € capaz de gerar modelos a partir da arquitetura fisica de aplicagdes orientadas a
microsservicos. Apesar de os autores extrairem a arquitetura fisica da aplicagdo, eles nio
proveem formas de definir a arquitetura planejada da aplicacdo tampouco de verificar se
as comunicacoes estabelecidas sdo realizadas corretamente.

E possivel perceber que nenhum dos trabalhos apresentados acima foca em res-
tringir a comunicagdo entre os microsservicos de uma arquitetura, tampouco verificar os
projetos arquiteturais de cada um deles. Dessa maneira, o presente trabalho torna-se pio-
neiro nessa linha de pesquisa.

6. Conclusao

Este artigo descreve uma abordagem de conformidade arquitetural para arquitetura de
microsservicos. Essa abordagem é definida pela MsDCL, uma linguagem de restri¢do ar-
quitetural, estendida da linguagem DCL, voltada a arquitetura de microsservi¢cos. Como
maior contribui¢ao, abordagem consiste em uma solu¢do multiplataforma que permite
restringir as comunicagdes desejadas entre os microsservicos bem como verificar os pro-
jetos arquiteturais de cada um deles.

A abordagem recebe como entrada um sistema desenvolvido com base nos
principios da arquitetura orientada a microsservigos e a especificacdo arquitetural de
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cada microsservigco. Tal ferramenta extrai e verifica as comunicacdes realizadas entre os
microsservicos e os projetos estruturais de cada microsservico. Como saida, a ferramenta
prové um conjunto de violagdes de comunicacdes entre 0s miCrosservigos € um conjunto
de violagdes do projeto estrutural inerentes as arquiteturas internas de cada microsservigo.

Como trabalhos futuros, planeja-se implementar extratores de dependéncias estru-
turais para as linguagens JavaScript através do Node.js, PHP e Ruby. Planeja-se também
acrescentar a constru¢do using na linguagem MsDCL de forma a permitir especificar
como um microsservico deve se comunicar com outro microsservico. Mais importante,
planeja-se avaliar a abordagem proposta em sistemas reais baseados na arquitetura de
microsservicos.

Agradecimentos: Este trabalho foi apoiado pela CNPq (projeto n° 460401/2014-9),
CAPES e FAPEMIG.
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