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ABSTRACT

Nowadays, a large portion of the systems which have come
into production presents errors. To minimise this problem,
Verification and Validation (V&V) becomes indispensable.
Many techniques have been developed to automatically find
errors in systems. Static code analysis is one of the ins-
truments known by software engineering for mitigation of
errors, either to perform style verification or bugs checking
or both. Checkstyle, FindBugs, PMD, Klocwork Developer
are some of the various automatic tools for the Java language
which help to reduce the number of errors using static code
analysis. This paper makes a comparison of these tools, eva-
luating them and measuring the effectiveness and efficiency
by the application of several case studies.

RESUMO

Atualmente, uma grande parcela de sistemas que entram em
producao apresenta erros. Para minimizar este problema, as
atividades de Verificacao e Validagao (V&V) se tornam in-
dispensaveis. Varias técnicas tém sido desenvolvidas para
automaticamente encontrar erros nos sistemas. Andlise es-
tatica de cédigo é um dos instrumentos conhecidos pela en-
genharia de software para a mitigagao de erros, seja por sua
utilizagdo para a verificagao de regras de estilos, para a ve-
rificacdo de erros ou ambos. Checkstyle, FindBugs, PMD,
Klocwork Developer sao algumas das diversas ferramentas
automaticas para a linguagem Java que ajudam a reduzir o
nimero de erros utilizando andlise estatica de cédigo. Este
artigo realiza a comparacao dessas ferramentas, avaliando-
as e mensurando a eficdcia e eficiéncia a partir da aplicagao
de diversos estudos de caso.
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1. INTRODUCAO

Definitivamente, a construcao de software nao é uma tarefa
simples. Pelo contrario, pode se tornar bastante complexa,
dependendo das caracteristicas e dimensoes do sistema a ser
criado. Por isso, estd sujeita a diversos tipos de problemas
que acabam na obten¢do de um produto diferente daquele
que se esperava [9]. Varios fatores podem ser identifica-
dos como causas destes problemas, mas a maioria deles tem
origem no erro humano [11, 9]. A construgio de software
depende principalmente da habilidade, da interpretagao e
da execucdo das pessoas que o constroem e, por isto, er-
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ros acabam surgindo, mesmo com a utilizagdo de métodos e
ferramentas de engenharia de software.

Para que estes erros possam ser encontrados antes de o soft-
ware entrar em producdo, existem uma série de atividades,
em conjunto conhecidas como “Verificagao e Validagao” ou
“V&V”, que possuem a finalidade de garantir que tanto o
modo pelo qual o software estd sendo construido quanto
o produto em si estejam em conformidade com o especifi-
cado [10, 14].

O restante deste artigo estd organizado conforme descrito a
seguir. Se¢@o 2 contextualiza o artigo ilustrando as técnicas
de V&V. Secéo 3 aborda a andlise estédtica de cédigo. Se-
cdo 4 apresenta as ferramentas de analise estdtica de cédigo.
Segdo 5 apresenta uma avaliagao das ferramentas. Por fim,
na Secao 6 sao expostas as consideragoes finais.

2. VERIFICACAO E VALIDACAO (V&V)

A principio, verificagdo e validagdo podem parecer a mesma
coisa, porém existe uma sucinta diferenca entre elas. Verifi-
cagao se destina a mostrar que o projeto do software atende
a sua especificagao, enquanto que validagao se destina a mos-
trar que o software realiza exatamente o que o usuéario espera
que ele faga [2].

O objetivo principal do processo de V&V é estabelecer confi-
anca de que o sistema de software estda adequado ao seu pro-
posito. O nivel de confiabilidade exigido depende de fatores
como fung¢do do software, erpectativas do usudrio, ambiente
e mercado.

Segundo Sommerville [14], existem duas abordagens com-
plementares para a verificagdo e validacdo do sistema:

o Inspecies de software analisam e verificam representa-
goes de sistema como documentos de requisitos, diagra-
mas de projeto e cédigo fonte do programa. Revisoes
de cédigo, andlises automatizadas e verificagdo formal
sdo técnicas de V&V estéticas’.

o Testes de software envolvem executar uma implemen-
tagdo do software com dados de teste para examinar
as saidas e o comportamento operacional. O teste é

ITécnicas estaticas sdo aquelas que ndo requerem a execucao
ou mesmo a existéncia de um programa ou modelo executa-
vel para serem conduzidas [9, 5, 14].



uma técnica de V&V dindmica?.

Revisdo de cédigo consiste em examinar o programa, em
buscas de erros, omissoes ou anomalias, sem executd-lo. Ge-
ralmente sao dirigidas por checklists de erros e heuristicas
que identificam erros comuns em diferentes linguagens de
programagcao. Para alguns erros e heuristicas, é possivel au-
tomatizar o processo de verificagdo de programas em relagao
a essa lista, o que possibilitou as andlises automatizadas.
Por outro lado, verificagdo formal consiste em validar ou in-
validar a corre¢ao dos algoritmos subjacentes a um sistema
com relagdo a uma certa propriedade ou especificagdo for-
mal, utilizando métodos formais [14].

As técnicas de inspegbes de software podem somente verifi-
car a correspondéncia entre um programa e sua especifica-
¢do, isto indica que elas ndo podem demonstrar que o soft-
ware ¢é util operacionalmente, nem utiliza-las para verificar
propriedades emergentes como desempenho e confiabilidade.

Os testes de software por sua vez possuem dois tipos: o teste
de defeitos que tem a finalidade de encontrar inconsisténcias
entre um programa e sua especificacao, isto é, revelar defei-
tos e o teste de validagdo que tem a finalidade de mostrar
que o software é o que o cliente deseja [14]. Contudo, o teste
pode mostrar a presenca de erros, mas ndo demonstrar que
nao existam erros remanescentes [3].

No entanto, inspegoes e testes nao sao abordagens concor-
rentes, mas sim, complementares. Cada uma tem vanta-
gens e desvantagens que devem ser utilizadas em conjunto
no processo de V&V. Por exemplo, é comum um projeto de
desenvolvimento de software iniciar seu processo de V&V
com inspecoes e, uma vez que um sistema esteja integrado,
testa-lo para verificar as propriedades emergentes e se a fun-
cionalidade do sistema é a que seu proprietario realmente
deseja.

3. ANALISE ESTATICA DE CODIGO (AEC)

Popularmente, o termo Anélise Estdtica de Cédigo se re-
fere a andlise automatizada, que é uma das técnicas estati-
cas de inspegdo de software no processo de V&V. Logo, o
termo verificador ou analisador estatico de cédigo é usual-
mente aplicado & verificagdo realizada por uma ferramenta
automatizada seguida de uma andlise humana sobre os re-
sultados.

Os verificadores estaticos sao ferramentas de software que
varrem o cédigo fonte ou mesmo o cédigo objeto (no caso
da linguagem Java, o bytecode). Cada uma das versdes tem
suas proprias vantagens. Quando vocé trabalha diretamente
sobre o cédigo fonte do programa, suas verificagGes refletem
exatamente o cddigo escrito pelo programador. Compila-
dores otimizam o cddigo e o bytecode resultante pode nao
refletir o cédigo fonte. Por outro lado, trabalhar em byte-
code é consideravelmente mais rapido, o que é importante
em projetos contendo dezenas de milhares de linhas de c6-
digo [8].

A intencdo dos verificadores estdticos é chamar a atengéo

2Técnicas dinamicas sio aquelas que se baseiam na execucio
de um programa ou de um modelo [9, 5, 14].

para anomalias do programa, como variaveis usadas sem se-
rem iniciadas, varidveis nao usadas ou atribuigoes cujos va-
lores poderiam ficar fora de seus limites. As anomalias s&o,
freqiientemente, um resultado de erros de programagao ou
omissbes, de modo que elas enfatizam coisas que poderiam
sair erradas quando o programa fosse executado. Contudo,
essas anomalias nao sao, necessariamente, defeitos de pro-
grama, o que justifica a necessidade da analise humana.

Pode-se enumerar quatro beneficios da utilizagdo de verifi-
cadores estdticos [6]:

1. Encontra erros e cédigos de risco;

2. Fornece um retorno objetivo aos programadores para
ajudéa-los a reconhecer onde eles foram precisos e onde
eles foram desatentos;

3. Fornece a um lider de projeto uma oportunidade para
estudar o cédigo, o projeto e a equipe sob uma pers-
pectiva diferente;

4. Retira certas classes de defeitos, o que possibilita que
a equipe concentre-se mais nas deficiéncias do projeto.

3.1 Linhas de Atuacao

Os verificadores estéticos de cédigo, que sdo ferramentas au-
tomdticas para a verificagdo de cédigo, podem verificar re-
gras de estilos de programacao, erros ou ambos. Um verifica-
dor de regras de estilo examina o c6digo para determinar se
ele contém violagoes de regras de estilo de c6digo. Por outro
lado, um verificador de erro utiliza a anélise estatica para
encontrar codigo que viola uma propriedade de corregao es-
pecifica e que pode causar um comportamento anormal do
programa em tempo de execugao [5].

Um verificador de regras de estilo (style checker, em inglés)
verifica a conformagéo de um cédigo fonte a sua definigao de
estilo de programacdo. Ao contririo de um programa Beau-
tifier®, um verificador de regras de estilo realiza apenas uma
validacao do contetiido, nao alterando a formatagao original
do documento. Porém, regras de estilo, tais como “sempre
colocar constantes no lado esquerdo de comparagoes” e “nao
utilizar instrugoes de atribuicao na condigao de instrugoes
if”, podem ajudar a prevenir certos tipos de erros e a me-
lhorar a qualidade do software. Entretanto, violagoes dessas
orientacGes de estilo ndo sdo particularmente susceptiveis de
serem erros.

Ao contrario de um verificador de regras de estilo, um verifi-
cador de erro (bug checker, em inglés) é uma ferramenta vol-
tada para a detecgdo automética de erros que é desenvolvida
tomando como base as tendéncias comuns dos desenvolvedo-
res em atrair defeitos que, em sua maioria, ndo sdo visiveis
aos compiladores [8]. Estes defeitos se justificam pelo fato
de todos poderem cometer erros tolos e das linguagens de
programacao oferecerem oportunidades para erros latentes.
Contudo, os resultados de tal ferramenta nem sempre sao

3Um programa Beautifier, traduzido por Formatador de C6-
digo Fonte, diz respeito a um sistema que, a partir do cé-
digo fonte de um programa de computador, gera o cédigo
formatado seguindo certas regras, sem ocorrer alteragao da
semantica do programa.



public class LeituraArquivo
{
public void ler (String nomeArquivo){

String linha;

try {
BufferedReader in =
new BufferedReader (

new FileReader (nomeArquivo));
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while (in.ready ()){
if ((linha = in.readLine()) != 7:q”)
conteudo += linha;

e
R SR

}
} catch (IOException e) {
15
16 }
17
18 String conteudo;
19

Figura 1: Exemplo de uma classe Java de leitura de
arquivo com alguns defeitos.

defeitos reais, mas podem ser vistos como um alerta de que
um pedago de cddigo é critico de alguma forma [16].

A Figura 1 exibe uma classe Java que realiza a leitura de
um arquivo que foi submetida a um verificador de regras
de estilo e a um verificador de erro com o intuito de deixar
mais claro a diferenga entre eles. O verificador de regras
de estilo alertou sobre problemas como a abertura de cha-
ves de um bloco (linha 2 e 11), falta de comentario Javadoc
(linha 1 e 3), varidveis com nome reduzido (linha 6), atribui-
¢oes em subexpressoes (linha 11), bloco catch vazio (linha
14-15), visibilidade néo explicitada (linha 18) e inexisténcia
de ordem na declaragdo dos membros da classe. Por outro
lado, o verificador de erro alertou sobre problemas como a
comparagao de strings usando ‘!=" (linha 11), concatenagao
de strings em lagos de repeticao (linha 12) e fluxo de leitura
nao encerrado.

Logo, nao existem impedimentos de se utilizar, em um mesmo
projeto, uma ferramenta de verificagdo de erro em conjunto
com uma ferramenta de verificagdo de regras de estilo, pois
elas se complementam. Tanto é possivel, que existem ferra-
mentas de integracao de verificadores estéticos de cédigo [12].

3.2 Comparativo com outras técnicas de V&V
Diversas pesquisas tém sido realizadas na procura de defeitos
em cédigo utilizando andlise estitica automatizada, porém
poucos estudos tém sido realizados sobre o comparativo des-
tes verificadores de erro com outras técnicas estabilizadas de
detecgao de defeitos, tais como revisao de cédigo ou teste de
software.

3.2.1 Revisdo de Cédigo

A revisao de cédigo é uma das técnicas de inspecoes de soft-
ware, assim como a andlise estdtica automatizada. Wag-
ner [16] constatou que a revisdo de cédigo encontrou todos
os tipos de defeitos encontrados por um verificador de erro,
porém houve uma disparidade no nimero de erros encontra-
dos em alguns tipos de defeitos. O motivo dessa disparidade
pode ser facilmente explicado tomando como exemplo dois
tipos de erros bem simples: “varidveis inicializadas, mas nao
utilizadas” e “clatisula if ndo necessaria”. Um erro do tipo

“varidveis inicializadas, mas nao utilizadas” é um problema
facilmente computavel o que indica que um verificador de
erro é bem mais eficaz, bastando possuir uma rotina que
verifica se todas as varidveis inicializadas foram utilizadas.
Em contrapartida, um erro do tipo “clatdsula if ndo neces-
saria” é um problema resolvido a partir do entendimento da
légica de um programa o que o torna mais propicio de ser
encontrado por um processo de revisdo de cédigo.

Em sintese, a revisao de c6digo mostra-se mais bem-sucedida
do que as ferramentas de verificagao de erro, pois ela é capaz
de detectar mais tipos de defeitos. Contudo, é recomendavel
primeiramente utilizar uma ferramenta de verificagdo de erro
antes de revisar o cddigo, o que faz com que os defeitos
que sao encontrados por ambos ja estejam removidos. Isso
acontece porque a automagao os faz de forma mais barata e
mais minuciosa do que uma revisao manual.

3.2.2 Teste de software

O teste de software é uma técnica dindmica, o que ja faz
com que se espere que os erros encontrados sejam diferentes
daqueles encontrados por técnicas estaticas. Wagner [16] re-
alizou um comparativo entre sistemas de software que apre-
sentaram defeitos e constatou que nao houve um mesmo
defeito que tenha sido encontrado tanto com testes quanto
com ferramentas de verificagao de erro. Os testes revelaram
véarios defeitos relacionados a utilizagdo das funcionalidades
do sistema. Por outro lado, as ferramentas revelaram defei-
tos que os testes nao foram capazes de encontrar, pois sao
defeitos que somente podem ser encontrados por testes ex-
tensos de estresse como, por exemplo, uma conexao ao banco
de dados nao encerrada.

Em sintese, os testes de software e as ferramentas de verifica-
¢ao de erro detectam defeitos diferentes. Testes de software
sao eficazes em encontrar defeitos 16gicos que sdo mais bem
visualizados quando o software estd em execugdo, enquanto
que as ferramentas de andlise estatica automatizada sao efi-
cazes em encontrar defeitos relacionados aos principios de
programagado e a manutenibilidade. Portanto, é altamente
recomendavel a utilizacdo de ambas as técnicas.

4. FERRAMENTAS

A idéia de ferramentas de andlise estdtica ndo é nova. Em
1970, Stephen Johnson da Bell Laboratories, escreveu Lint,
uma ferramenta para examinar cédigo fonte de programas C
que tenham compilado sem erros e verificar erros que tenham
escapado ao compilador. Os compiladores nao realizavam
verificacao sofisticada de tipo, especialmente entre progra-
mas compilados separadamente. Lint forgava as regras de
tipos e varias restri¢coes de portabilidade mais restritamente
que os compiladores [7].

O sucesso de Lint deu aos programadores de hoje varias fer-
ramentas descendentes, tanto de cédigo aberto quanto pro-
prietarias, que englobam diferentes linguagens. Contudo,
a abordagem dessas ferramentas em linguagens modernas
é bem diferente, ja que as préprias linguagens apresentam
tipagem forte, portabilidade e ndo utilizam véarias caracte-
risticas propensas a erros, tais como variaveis nao inicializa-
das, uso de instrugoes goto, instrugoes de gerenciamento de
memoria, etc.



4.1 Caracteristicas
Existem importantes atributos que uma ferramenta de ana-
lise estatica deve ter [1, 4, 5]:

o Consisténcia*: Todo erro real é reportado pela andlise,
isto é, nenhum erro real deixara de ser reportado.

o Integridade®: Todo erro reportado é um erro real, isto
é, nenhum erro reportado é um falso positivo.

o Utilidade®: Se reporta erros que sio relevantes.

Os atributos consisténcia e integridade nao sdo requisitos
para uma ferramenta de andlise estdtica, simplesmente pelo
fato de as técnicas de V&V concorrentes, tal como revisoes
de cédigo e testes de software, ndo serem nem consisten-
tes nem integras. Ainda assim, esses atributos sdo cada vez
mais visados, tanto que a percentagem de falso positivo para
cada erro real é um indicador importante da efetividade de
uma ferramenta. Certamente, uma ferramenta consistente,
integra e util que realizasse uma verificacao funcional com-
pleta do programa seria a mais eficaz ferramenta de anélise
estatica automatizada, porém existem dificuldades claras de
computagdo, esforgo e custo para que isto se realizasse [4].

4.2 Técnicas

Conforme ja abordado na Se¢do 3, a andlise estdtica em
aplicagdes Java pode ser aplicada sobre o cédigo fonte e/ou
bytecode da aplicagdo. As ferramentas que atuam sobre o
bytecode geralmente utilizam a Biblioteca de Engenharia de
Bytecode (BCEL) do projeto Apache Jakarta. Cada uma
destas versdes tem suas vantagens, porém atuar sobre as
duas versoes tirando proveito das vantagens particulares de
cada uma apresenta-se como a melhor solugao.

Embora cada verificador de cédigo trabalhe de seu préprio
modo, a maioria deles compartilham algumas caracteristicas
bésicas. Eles léem o programa e constroem algum modelo
dele, um tipo de representacao abstrata (Abstract Syntax
Tree, por exemplo) que eles poderdo utilizar para detectar
os padroes de erro que eles reconhecem. Esses verificado-
res também desenvolvem algum tipo de andlise de fluxo de
dados, tentando inferir os valores possiveis que as varidveis
possam ter em certos pontos do programa [13, 5, 8].

4.3 Principais ferramentas

A Tabela 1 exibe um breve sumério das principais ferramen-
tas para cédigo Java que foram alvo de estudos nos tultimos
anos. As ferramentas destacadas em negrito foram avaliadas
em nosso estudo. A ferramenta ESC/Java2 foi descartada
da avaliagdo, pois necessita de anotagoes em cédigo que faz
com que tenha caracteristicas diferentes. Ainda foram des-
cartadas as ferramentas Jlint e QJ-Pro, pois tiveram seu
desenvolvimento interrompido.

Checkstyle é uma ferramenta voltada a verificagdo de regras
de estilo, sendo ideal para projetos que querem forgar os
desenvolvedores a seguirem um estilo de programagao. E

4Consisténcia: soundness, em inglés.
SIntegridade: completeness, em inglés.
SUtilidade: usefulness, em inglés.

Nome Versao Data de libera¢ao Licencga
Checkstyle 4.4.1 dez/2007 Livre
ESC/Java2 2.0.4 jan/2008 Livre
FindBugs 1.3.4 maio/2008 Livre
Jlint 3.1 out/2006 Livre
Klocwork 7.6.0.7 fev /2007 Proprietaria
Developer

PMD 4.2.2 maio/2008 Livre
QJ-Pro 2.2.0 mar /2005 Livre

Tabela 1: Principais ferramentas para andlise esta-
tica de cédigo Java

altamente configuravel permitindo customizar as regras de
estilo por projeto. Atualmente, ela também prové algumas
funcionalidades de um verificador de erro, tais como verifi-
cagbes de problemas de projeto de classes, cédigo duplicado
e padroes de erros.

FindBugs é uma popular ferramenta voltada a verificagao
de erros desenvolvida pela University of Maryland. Atual-
mente, ela prové suporte a mais de 250 padroes de erros
sendo mais de uma centena deles classificados como erros de
corregdo. Além disso, permite que programadores escrevam
seus proéprios padroes de erros.

Klocword Developer é uma ferramenta voltada & verifica-
¢ao de erros que abrange a tecnologia de andlise estatica.
Além de encontrar defeitos, ela também procura por vulne-
rabilidades de seguranga e ainda executa métricas e andlises
arquiteturais.

PMD é uma ferramenta voltada tanto a verificagao de regras
de estilo quanto a verificagdo de erros. Iniciou-se como um
simples verificador de regras de estilo até serem adiciona-
das varias funcionalidades de um verificador de erro. Atual-
mente, permite que programadores escrevam seus proprios
padroes de erros, do mesmo modo como ocorre no FindBugs.

Com excegao do Klocwork Developer, todas as demais fer-
ramentas sdo de cédigo aberto. O Checkstyle e o PMD tra-
balham sobre o cédigo fonte, FindBugs sobre o bytecode e o
Klocwork Developer sobre ambos o que o torna mais abran-
gente. E importante mencionar que todas as ferramentas
avaliadas possuem médulo de extensdo (plug-in, em inglés)
para a versdo mais atual da IDE Eclipse conforme pode ser
observado na Figura 2.

5. AVALIACAO

Neste artigo, foram selecionadas, como estudos de caso, al-
gumas regras de estilo largamente utilizadas e alguns erros
frequentemente cometidos em projetos de software para ava-
liar a eficdcia das ferramentas de andlise estdtica [15]. As
Tabelas 2 e 3 apresentam uma breve descrigdo do defeito e
os resultados da aplicagdo de cada ferramenta em um cédigo
que continha esse defeito. O sfmbolo ‘y/’ indica que a fer-
ramenta alertou sobre o defeito e o simbolo ‘-’ indica que a
ferramenta nao alertou sobre o defeito.

Em relacao as regras de estilo, a ferramenta Checkstyle apre-
sentou o melhor resultado, seguida da ferramenta PMD. As
ferramentas FindBugs e Klocwork Developer praticamente



-y
Klacwark 4 Clear Bug Markers
Checkstyle ¥ Load =ML

PMD L4

% Run Klocwork for Java
Properties
Clear Klocwork findings. ..

Configure project(s) from blueprint...
Activate Checkstylz
Deactivate Checkstyle

Check Code with Chedkstyle
Clear Checkstyle violations

F senerate reports

F clear violations reviews

F Find Suspect Cut And Paste...
F clear PMD vialations

F check Code with PMD

Figura 2: Mdédulos de extensao para IDE Eclipse

Regra de estilo CS FB KW PMD|

Bloco catch vazio Vv - Vv Vi
Atribui¢do em subexpressoes - - - N
Comparagao com constante - - - -
Instrucao vazia v - - Vv
Ordem de declaracao Vv - - R
Padrao de nomenclatura Vv - - R
Posicado da cldusula default em Vv - - N
instrucdes switch

Uso da referéncia this Vv - - R
Uso de chaves Vv - - Vv
Total 7/9 0/9 1/9  5/9

Tabela 2: Resultado da aplicagao das ferramentas
em regras de estilo largamente utilizadas

nao alertaram sobre as regras de estilo, o que era esperado,
j4 que ambas possuem o propésito de verificagdo de erros,
nao de regras de estilo. Em relagdo aos erros, a ferramenta
Klocwork Developer apresentou um resultado ideal, tendo
encontrado erros em todos os estudos de caso. Logo em se-
guida, encontra-se a ferramenta FindBugs que somente nao
foi capaz de encontrar erro em um dos estudos de caso. As
ferramentas PMD e Checkstyle apresentaram resultados in-
satisfatorios.

Até mesmo no Lint, havia ocasiées em que o programador re-
almente desejava adotar um padrao de implementagao pouco
convencional, o que resultava em um falso positivo. Em ape-
nas um estudo de caso, um unico falso positivo foi alertado
por uma ferramenta, o que é uma excelente taxa de inte-
gridade. Contudo, estudos de caso mais complexos sdo ne-
cessarios para efetivamente mensurar a integridade dessas
ferramentas.

Se os alertas referem-se a erros reais, mas sao defeitos com
que os desenvolvedores ndo se preocupam ou nao querem
se preocupar, basta a ferramenta prover um filtro de quais
problemas devem ser verificados, o que foi encontrado em
todas as ferramentas avaliadas neste estudo. Por outro lado,

[ Erro CS FB KW PMD |

Conexdao com banco de dados - v v v
nao encerrada

Valor de retorno ignorado - v Vi -
Perda de referéncia nula (null - v v v
dereference, em inglés)

Concatenagao de strings em la- - - Vv Vv
cos de repeticao

Fluxo nao encerrado - v v -
Nao utilizagdo de operador boo- - v v -
leano de curto-circuito

Objetos iguais tém o mesmo cé- v v v v
digo de dispersao (hashcode, em

inglés)

Uso de ‘=="ao invés de ‘equals’ v v v v
Comparacdo com nulo redun- - v v -
dante

Total 2/9 8/9 9/9 59

Tabela 3: Resultado da aplicagao das ferramentas
em erros frequentemente cometidos

se os alertas referem-se a falso positivos, o problema nao esté
mais na configuracdo da ferramenta, mas sim na prépria
ferramenta. Uma possivel solu¢ao seria o uso de anotagoes,
entretanto a sua insercdo requer um esforgo adicional por
parte dos programadores [4, 12].

Com excecdo de um tnico estudo de caso, todos os outros
foram alertados por pelo menos uma das ferramentas ava-
liadas. O fato de existir um problema que nao foi alertado
por nenhuma ferramenta, reforca o fato da auséncia de aler-
tas de uma ferramenta nao implicar na auséncia de erros do
programa. Isso nos remete ao conceito de que nenhum ve-
rificador estatico de cddigo é consistente e integro, ou seja,
nenhum verificador pode nos assegurar que um programa
estd correto — tal garantia ndo ¢é possivel [8].

6. CONSIDERACOES FINAIS

A anilise de cédigo-fonte automatizada é uma das técnicas
de inspecgoes de software. Ela surgiu da possibilidade de au-
tomatizar o processo de verificagdo em relacdo a certos itens
do checklist de uma revisao de cédigo manual. Portanto, a
técnica de revisao de cédigo encontra todos os tipos de defei-
tos encontrados por um verificador estatico de cédigo, porém
existe uma disparidade no niimero de erros encontrados em
alguns tipos de defeitos. Por outro lado, os testes de soft-
ware detectam defeitos totalmente diferentes, que sdo mais
relacionados a utilizagdo das funcionalidades do sistema.

Assim, as ferramentas de andlise estdtica automatizada sao
eficazes em encontrar defeitos relacionados aos principios
de programacao estruturada e a manutenibilidade, o que a
torna uma excelente prética de programagao defensiva [17].
Isso ocorre porque a programacdo defensiva envolve tanto
encontrar defeitos no cédigo pela identificacdo de inconsis-
téncias quanto aperfeigoar o cddigo para aumentar a legibili-
dade e a manutenibilidade. Esses principios evitam o cédigo
defensivo em excesso, o qual tornaria o produto menos legi-
vel, mais lento e bem mais complexo.

Logo, uma possivel metodologia para a qualidade de um pro-
jeto de software seria utilizar uma ferramenta de verificagao



estatica sempre apds a compilagdo e antes de uma revisao de
c6digo manual para remover os defeitos que sao encontrados
por ambas as técnicas, uma vez que a ferramenta realiza essa
verificacdo de forma mais barata e mais minuciosa. Desse
modo, o programa obtém uma indicagao inicial de correcao
adequada para a realizagao de testes.

Em relagao as ferramentas, a ferramenta Checkstyle apresen-
tou-se como a melhor ferramenta de verificagao de regras de
estilo. Por outro lado, a ferramenta Klocwork Developer
foi, sem duvida, a melhor ferramenta de verificagao de erros
alertando sobre todos os erros, contudo possui a desvanta-
gem de ser uma ferramenta proprietdria. Isso faz com que
a ferramenta FindBugs, que é gratuita e comprovadamente
quase tao eficaz, seja uma excelente opgao.

As ferramentas verificadoras de regras de estilo tendem a,
cada vez mais, incorporar verificadores para outros proposi-
tos. Um exemplo disso sao as ferramentas Checkstyle e PMD
que tinham o foco de verificagdo de regras de estilo, porém
incorporaram tantas outras funcionalidades que pode-se di-
zer que sdo ferramentas mistas. Isso, por um lado, pode ser
bom por serem cada vez mais abrangentes, porém cuidado
deve ser tomado para evitar que acabe por nao fazer ne-
nhuma das fungdes corretamente, como foi o caso do PMD
que apresentou um resultado pouco notavel tanto na verifi-
cacao de regras de estilo quanto na verificacado de erros. Por
outro lado, as ferramentas verificadoras de erros mantém
seu foco e ndo estdo incorporando verificadores para outros
propoésitos.

Enfim, nenhuma méaquina pode substituir o bom senso, o
sélido conhecimento dos fundamentos, o pensamento claro
e a disciplina, entretanto ferramentas de verificacdo estatica
de c6digo podem efetivamente ajudar os desenvolvedores e,
a sua mais ampla adogao, pode aumentar significativamente
a qualidade do software [5].
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