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Resumo

A busca por novos meios eficientes e eficazes de protecao digital € um
campo de pesquisas fundamentado nos mais variados campos da ci-
éncia. Aesteganografi@onfigura-se como uma destes meios de pro-
tecdo. Inclui um vasto conjunto de métodos para comunicacdes secre-
tas tais como tintas “invisiveis”, micro-pontos, arranjo de caracteres
(character arranjement assinaturas digitais, canais escondidus (

vert channely comunicacdes por espalhamento de espesp@eéd
spectrum communicatiopentre outras. Neste dmbito, o principal
objetivo deste trabalho é desenvolver um produtsaféwareonde

ser& possivel acompanhar o funcionamento de algumas téesteas
ganograficas

Abstract

Digital protection is a research area which needs efficient ways to
make it possible. Theteganographys configured as one of these
eletronic protection way. It includes a set of methods for private
communications such &wvisible inks micro-dots character arranje-
ment digital signatures covert channelsand spread spectrum
communicationsSo, main objective of work is to develop a software
which will allow to know somesteganografi¢cechniques.



Capitulo 1

Introducao

A busca por novos meios eficientes e eficazes de protecao digital € um campo de
pesquisas fundamentado nos mais variados campos da ciéncia. Basicamente, este
campo de pesquisa se divide em duas ramificacfes. De um lado, estdo aqueles
gue buscam técnicas para se obter maior protecéo digital. Do outro lado, estao
agueles que querem minar a protecdo, i.e., querem ter acesso a informacao sem
autorizacgao.

Uma das &reas que tem recebido muita atengao recentemeesteganogra-
fia. Esta é a arte de mascarar informac8es como uma forma de evitar a sua detec-
¢do. SegunddHopa, 199B esteganografigeriva do grego, dondestegano = es-
conder, mascarae grafia = escrita Logo, esteganografig& a arte dascrita en-
coberta

A esteganografianclui um vasto conjunto de métodos para comunicacdes se-
cretas desenvolvidos ao longo da histéria. Dentre tais métodos estao: tintas “invi-
siveis”, micro-pontos, arranjo de caracterelsafacter arranjement assinaturas
digitais, canais escondidosayvert channels comunicacdes por espalhamento de
espectrogpread spectrum communicatidmstre outras.

Atualmente, trabalha-se na estruturacdo e no desenvolvimento da
esteganografia digital Esta consiste em um conjunto de técnicas e algoritmos
capazes de permitir uma comunicacao digital mais segura em um tempo em que
seuse-mailspodem estar sendo lidos e 0s seus passos em um computador pessoal
rastreados. Estas técnicas podem variar desde a insercdo de imagens em outras —
fazendo com que uma imagem aparentemente inocente esconda outra com maior
importancia sem levantar suspeitas — até a escrita de textos in6cuos que escon-
dem algum texto secreto em sua estrutura. Tais técnicas também estéo presentes
nos modernos equipamentos militares que fazem transmissdes de radio e codificam
em ondas-curtas mensagens mais importantes.



Este subito interesse pedasteganografialeve-se, também, a busca por técni-
cas decopyrighteficientes e eficazes. A partir do momento em que audio, video e
outras formas de comunicacdo de mensagens tornaram-se disponiveis em forma-
tos digitais, a facilidade com que qualquer um destes pudesse ser perfeitamente
copiado aumentou exponencialmente. Isto esta levando a uma imensa quantidade
de reproducdes destas formas de comunica¢@o de mensagens nao autorizadas pelo
mundo todo. Como contra-medidas, técnicas avancadas de “marcas-di@agua” (
termarking, ou mesmo técnicas de seriacfinderprinting, estruturadas neste-
ganografiabuscam restringir a pirataria indiscriminada.

A proposta do trabalho é estudar as principais técnicasstiganografiala
atualidade, embasadas ou nao nas técnicas classicas, e evidenciar seus impactos
na sociedade como um todo. Também é proposta a implementacdo de algumas
técnicas esteganografico-digitais como futuras ferramentas didaticas. Deste modo,
quaisquer interessados poderdo ter um conhecimento ilustrado desta nova area.

1.1 Motivagao

Ha uma enorme quantidade de aplicacdes pastegjanografi@ para o chamado
mascaramento digital de dadoBentre as diversas utilidades, pode-se destacar:

e agéncias militares e de inteligéncia precisam de comunicacdes reservadas.
Mesmo se o conteldo é criptografado, a detec¢do de um sinal nos moder-
nos campos de batalha pode levar rapidamente a identificacdo e ataque aos
remetentes e destinatarios. Por esta razao, os militares utilizam técnicas de
espalhamento de espectro e modulacao;

e 0s criminosos também dao grande importancia as comunicacdes reservadas.
Eles preferem tecnologias como telefones moéveis pré-pagos e telefones que
mudam de identidade freqlientemente;

e a justica e as agéncias de inteligéncia estéo interessadas em conhecer es-
tas tecnologias e suas fraquezas, assim como detectar e rastrear mensagens
escondidas;

e tentativas recentes de alguns governos, por exemplo o dos EUA, de limitar os
usos da criptografia tém estimulado as pessoas a buscar meios alternativos
para garantir suas comunicacdes anénimas e seus direitos a liberdade de
expressagwallich, 2003;

e esquemas para elei¢cfes digitais e dinheiro eletrénico precisam fazer uso de
técnicas de comunicacao anénimas.
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Assim sendo, &steganografigpode aumentar a privacidade individual. Esta
nao vem para substituir a criptografia. Vem, em contrapartida, para complementa-
la. Os poderes da seguranca digital podem aumentar consideravelmente quando,
ao se transmitir uma mensagem, esta for criptografada e, em seguida,
esteganografada. Por qué? Imagine a dificuldade em tentar quebrar um codigo
ao qual ndo se sabe, ao menos, de sua existéncia.

1.2 Objetivos
O trabalho visa atender aos seguintes objetivos:

e propiciar um maior contato com as principais técnicas de protecdo digital e,
em especial, as técnicas esteganografia

e estudar técnicas classicasasteganografia suas contribuicées para as mo-
dernas técnicas esteganogréfico-digitais;

e pesquisar técnicas esteganografico-digitais existentes atualmente;

e Analisar o desempenho de tais técnicas e seu aproveitamento real como
meio de protecao digital;

¢ identificar as vantagens e desvantagens de tais técnicas;

e buscar, na literatura, e/ou propor possiveis solu¢gdes para minimizar estas
desvantagens;

e desenvolver um produto dftwareonde sera possivel acompanhar o pro-
cesso de algumas técnicas esteganograficas. Pretende-se implementar pelo
menos trés destas técnicas. Objetiva-se criar uma ferramenta didatica que
permita apresentar, na pratica, o funcionamento das técnicas;

¢ disponibilizar todo o material bibliografico utilizado para o desenvolvimento
da pesquisa. Desta forma, ha a divulgacdo dos estudos de privacidade e pro-
tecdo digital, bem como a situacéo corrente do trabalho. Para isso, sera
construida uma paginaite) e disponibilizada na rede mundial de computa-
dores {nterned;

o divulgar mais este tema, que, certamente, ndo saira das midias informativas
nos préximos anos.



1.3 Metodologia

Pretende-se realizar o trabalho utilizando-se os materiais e métodos descritos a
seguir.

e Foi realizado um levantamento bibliogréfico, internete em bibliotecas,
de artigos cientificos classicos e atuais relacionados ao tema. Este levanta-
mento continuara ao longo de todo 0 desenvolvimento do trabalho;

e Em paralelo, foi realizado um estudo do que seristeganografigpro-
priamente dita. Isto esta sendo feito através de uma analise detalhada do
material sendo coletado;

e Também em paralelo, foi realizado um estudo sobre os impactestega-
nografiano mundo. As mudancas que estdo ocorrendo, 0 que esta e o que
nao esta sendo afetado entre outras;

e Findas estas etapas, serdo encaminhados estudos das técnicas esteganogra-
ficas classicas e as suas contribui¢des para os modernos sistemas estegano-
gréficos atuais;

e Feito isso, parte-se para um estudo de algumas técnicas esteganografico-
digitais. Estas sdo o estado da artedeganografia

e Apoés estes estudos preliminares, inicia-se um estudo de como seriam im-
plementadas, computacionalmente, tais técnicas servindo como ferramenta
didatica a futuros interessados;

e Da-se inicio a implementacgdo, uma vez que as suas formas ja foram defini-
das. A preocupacao de construir cédigos-fonte manuteniveis sera constante.
O paradigma de programacao a ser utilizado é a orientagédo a objetos e a
linguagem de programacéo sera JdaSar Microsystems, 20(3levido a
alguns aspectos intrinsecos considerados importantes, por exemplo, a porta-
bilidade entre sistemas operacion&eitel and Deitel, 20(j1

e Terminada a implementacgéo, passa-se para a etapa de testes em laboratério
com o uso de exemplos préticos;

e Caso ocorra algum problema durante os testes de laboratério, retorna-se a
etapa de simulacéo e, se necessario, retorna-se a etapa de projeto e estudo;

e Uma vez que o produto deoftwareesteja funcionando satisfatoriamente,
passa-se para a fase de finalizagdo onde sera desenvolvida uma documenta-
¢ao para posterior divulgacao imgernet
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e Ao término da monografia, artigos seréo elaborados para divulgacao através
da submissao a eventos e periédicos cientificos relacionados ao tema.

1.4 Descricao dos capitulos posteriores

A seguir é apresentada uma descri¢do sucinta dos capitulos deste trabalho. O capi-
tulo[Z apresenta os principais termos utilizados na aresstlEganografia digital

Em seguida, no capitul® é feita uma retrospectiva histéricaelsteganografiaté

os dias atuais. No capitully apresentam-se caracteristicas, vantagens e desvan-
tagens das principais técnicas esteganogréficas da atualidade, sejam elas herdadas
do passado ou inventadas ha pouco tempo. Posteriormente, no d@pibalstra-

se 0 cronograma da pesquisa que esta sendo seguido e, no @piiokira-se a

equipe que estara ligada ao projeto. No cap[fildescreve-se o estagio atual da
pesquisa, o que ja foi feito e o que ainda se pretende fazer. Finalmente, o capitulo 8
apresenta as principais referéncias utilizadas neste trabalho até o momento.



Capitulo 2

Terminologia

Como ja dito, ha um interesse cada vez maior, por diferentes comunidades de
pesquisa, no campo dssteganografiamarcas d’agua e seriagdo digitais. Com
certeza, isso leva a uma certa confusdo na terminologia. A seguir encontra-se
um estudo dos principais termos utilizados nestas areas. E importante salientar
gque estas definicdes ainda ndo séo totalmente aceitas, podendo existir pequenas
variacdes na literatura.

SegundafPetitcolas et al., 1999 modelo geral de ocultamento de dadas (
formation hiding pode ser descrito como se segue. O dado embudibédder
€ a mensagem que se deseja enviar de maneira secreta. Freqlientemente este dado
€ escondido em uma mensagem inGcua (sem maior importancia) conhecida como
mensagem de cobertureofer-message As mensagens de cobertura podem va-
riar de nome de acordo com o meio de cobertura sendo utilizado. Deste modo,
pode-se definir uma imagem de cobertwaver-imaggcaso o meio de cobertura
seja uma imagem, audio de coberturaver-audiy ou mesmo texto de cobertura
(cover-tex). Apos o processo de inser¢do dos dados na mensagem de cobertura
obtém-se 0 chamado estego-objeftego-objedtque €, por sua vez, uma men-
sagem inécua contendo secretamente uma mensagem de maior importancia. A
figuralZ Japresenta como o processo pode ser interpretado.

Uma estego-chavesiego-key é utilizada para controlar o processo de ocul-
tamento de forma a restringir a detecgdo e/ou recuperacao dos dados do material
embutido.

Parafraseand@letitcolas et al., 1999um ataque com sucess@steganogra-
fia consiste em conseguir detectar a existéncia de uma mensagem escondida em
algum meio observado. Por outro lado, os sistemas de marcagéapgeght
ou watermarkingtém requisitos adicionais de robustez contra possiveis ataques.
Deste modo, um ataque bem-sucedido consiste em conseguir detectar e remover a



i}y A mensagem de texto ou dado
a ser embutido (embedded)

o iy Os dados sfo embutidos na
imagem a partir de uma chave

iy A estego-imagem & criada contendo
a informagao (DATA) escondida

Figura 2.1: Exemplo de ocultamento de uma mensagem

marcacao digital.

Continuando, o sistema de seriacao digfiaferprinting, também conhecido
comolabels consiste de uma série de nimeros embutidos no material a ser prote-
gido. Isto permite identificar, por exemplo, que um cliente quebrou um acordo de
propriedade intelectual.

Finalmente, pode-se delimitar a grande-area de pesquisa conhecida como ocul-
tamento da informacéadnformation hiding como apresentado na figug&d

No segundo nivel da hierarquia tém-sanais abertosesteganografigano-
nimatoe marcacao de copyright

Entende-se paranais secretqs criacdo de uma comunicacéo entre duas par-
tes em que o meio é secreto e seguro. Um exemplo seria as conversacdes militares
em faixas de frequéncias moduladas.

Continuando, a arte desteganografi@onstitui a segunda ramificacéo da hi-
erarquia. Pode ser dividida elingiiisticae técnica Quando a mensagem é fi-
sicamente escondida, tal como a maioria dos exemplos apresentados no capitulo
[3, configura-se a chama@ateganografia técnicdor outro lado, quando a men-
sagem ¢ trabalhada e o seu ocultamento depende de propriedades linguisticas, tal
como aesteganografia digitakconfigura-se a chamaéateganografia lingiistica

Anonimatoé um conjunto de técnicas para tentar navegamtexnet por
exemplo, sem ser localizado. Isto poderia ser feito utilizasigsde desvio, por



Information Hiding
]
I I I I

Canais Esteganografia Anonimato Marcacéo de
sacretos copyright

] ]
I I I I
Esteganografia Esteganografia Watermarking Watermarking
lingdistica técnica robusto fragil
]
I |
Fingerprinting Watermarking
(seriaglo) (marca d'agua)

1
I .
Watermarking Watermarking
perceptivel impercaptivel

Figura 2.2: A hierarquia ddnformation hiding[Pfitzmann, 1996

exemplo cwww.anonymizer.com |, e/ouremailers— sitescapazes de enviar
mensagens secretas ndo revelando seu remetente —.

Marcacédo de copyrighé a tentativa de manter ou provar a propriedade inte-
lectual sobre algum tipo de midia, seja esta eletrbnica ou impressa. Neste sentido,
sistemas de marcagao robust@gatermarking robustpsdo aqueles que mesmo
apos tentativas de remocdo permanecem intactos. Por outrosiatimas de
marcacgao fradgeigWatermarking fragil sdo aqueles em que qualquer modifica-
¢do na midia acarretaria perda na marcacdo. Estes sistemas séo Uteis para impe-
dir a copia ilegal, ao se copiar um material original o resultado seria um mate-
rial ndo marcado e, por conseguinte, pirdbéstemas de marcacao imperceptivel
(Watermarking imperceptivetdo aqueles em que as logomarcas dos autores, por
exemplo, encontram-se no material, mas ndo séo diretamente visiveis. Em contra-
partida,marcacao visive(Watermarking visivglé aguela em que o autor deseja
mostrar sua autoria a todos que observarem sua criacdo. Um exemplo desta ul-
tima forma é formado pelas imagens disponibilizadas na biblioteca do Vaticano
http://bav.vatican.va . Segundo|Mintzer et al., 199p nesta biblioteca
as imagens possuem um sistema de marcacao digital visivel como pode ser obser-
vado na figur@&.3


www.anonymizer.com
http://bav.vatican.va

 hacleo 1 fior h‘?xnﬂlr:rrw.

Figura 2.3: Exemplo demarcacéo visivelBiblioteca do Vaticano



Capitulo 3

Analise historica

3.1 A esteganografia classica

Através de toda a histéria, as pessoas tém tentado as mais inUmeras formas de
esconder informacgdes dentro de outros meios buscando, de alguma forma, mais
privacidade para seus meios de comunicagdo. Duas excelentes fontes podem ser
encontradas enkKuhn, 1996 e [Norman, 198

Um dos primeiros registros sobesteganografiaparece em algumas descri-
¢Bes de Herddoto, o pai da Histdria, com varios casos sobre sua utilizagdo. Um
deles conta que um homem, de nome Harpagus, matou uma lebre e escondeu uma
mensagem em suas entranhas. Em seguida, ele enviou a lebre através de seu men-
sageiro que se passou por um cacador.

Em outro caso, no século V AC, um grego de nome Histaieus, a fim de encora-
jar Aristagoras de Mileto e seus compatriotas a comegar uma revolta contra Medes
e 0s Persas, raspou a cabeca de um de seus escravos mais confidveis e tatuou uma
mensagem em sua cabeca. Assim que 0s seus cabelos cresceram, o escravo foi
enviado a Grécia com instrucdes de raspar sua cabec¢a permitindo aos seus amigos
receberem a mensagem.

Outra técnica bastante utilizada através da Historia foi 0 uso de tabletes de ma-
deira cobertos de cera. Estes tabletes serviam como meio de escrita para a época,
Grécia Antiga. Os textos eram escritos sobre a cera e, quando se tornavam inuteis,
a cera era derretida e uma nova camada de cera era colocada sobre a madeira. Isto
gerava outro tablete de cera novo e pronto para escrita. Seguindo esta idéia, He-
rédoto conta que Demeratus, um grego exilado na corte persa, ficara sabendo que
o rei da Pérsia, Xerxes, o Grande, estava planejando invadir seu pais natal. Mo-
vido de sentimentos de patriotismo para com seu pais, Demeratus resolveu, entéo,
encontrar um meio de avisar a corte grega sobre os plano audaciosos de Xerxes.
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A maneira encontrada foi utilizar os ja famosos tabletes de cera. No entanto, ele
nao agiu pela forma normal em que se escrevia nos tabletes. Ao invés de escrever
na cera sobre a madeira, 0 que tornaria seu texto visivel a todos, tal como se fosse
um texto em folha de papel atualmente, Demeratus derreteu toda a cera, escreveu
a mensagem na prépria madeira e depois a recobriu com cera novamente como se
estivesse construindo um tablete de cera novo. Este procedimento, por parte de
Demeratus, fez com que o texto na madeira ficasse encoberto pela cera. Os ta-
bletes foram ent@o enviados como se fossem tabletes em branco para exportacao.
Passaram sem problemas na fronteira persa e chegaram em tempo na Grécia. Con-
tudo, como ninguém na Grécia sabia do procedimento do emissor da mensagem,
os tabletes ficaram um bom tempo sem serem decifrados. Isto prosseguiu até que
uma mulher grega de nome Gorgo, desconfiada dos tais tabletes, resolveu derreter
a cera. Com isso, Gorgo tornara-se a primeira mulher criptoanalista da histéria e a
corte grega fora salva pela engenhosa idéia de Demeratus.

Outro relato interessante vem do grego Enéas, o Téatico, escritor de varias ma-
térias militares. Ele inventou uma técnica esteganografica intitulada astrogal. O
astrogal consistia em uma madeira com varios furos, cada qual representando uma
letra. Quando alguém desejasse enviar uma mensagem, este deveria passar um
barbante pelos furos correspondentes as letras da mensagem a ser transmitida. Ca-
bia ao receptor da mensagem acompanhar as varias ligacdes de pontos feitas pelo
barbante e, assim, decifrar a mensagem. Quando era interceptado por alguém, este
engenho era tido apenas como um brinquedo de crianca.

Durante a Renascenga, Giovanni Porta, um dos maiores criptoanalistas de seu
tempo, "aperfeicoou” a técnica da lebre de Harpagus. A proposta de Porta era
alimentar um cachorro com a mensagem. Desta forma, o cachorro seria enviado
como seu portador. O receptor ao recebé-lo, 0 mataria e recuperaria a mensagem.

SegundolKahn, 199§, Porta é bastante conhecido no campo da comunicagéo
secreta. Também é sua a criacdo da fansdeaindecifravel(Le chiffre indéchif-
frable), um dos primeiros sistemas de criptografia por substituicdo polialfabética.

A figural3.J apresenta este famoso trabalho de Porta.

Ainda nesta época, Johannes Trithemius, um abade alemao, publicou uma tri-
logia em latim intituladaSteganographia: hoe est ars per occultam scripturam
animi sui voluntatem absentibus aperiendi cerdo terceiro volume desta obra,
Trithemius escondeu o Salmo 23 da Biblia Sagrada através da utilizacéo de al-
gumas tabelas contendo nimeros. Os escritos foram descobertos apenas no sé-
culo XX devido aos esforcos dos pesquisadores Thomas Ernst, da Universidade
de Pittsburg, e Jim Reeds, do AT&T Lal&fata, 2003.

Outra técnica interessante e simpatica que aparece durante a Histéria faz uso de
inUmeras variacdes de tintas “invisiveigivisible ink3. Segundo/Kuhn, 1996
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Figura 3.1: A cifra polialfabética de Porta

e [Kahn, 199§, tais tintas ndo s@o novidades e ja apareciam em relatos de Plinio,
0 Velho, ou mesmo Ovidio, no século | DC, em #rée do amor propusera o

uso do leite para escrita de textos "invisiveis”. Para decodificar a mensagem, o re-
ceptor deveria borrifar o papel com ferrugem ou carbono negro. Estas substancias
aderiam ao leite e a mensagem era revelada.

As primeiras tintas eram simples fluidos organicos que néao exigiam nenhuma
técnica especial para serem reveladas. Algumas vezes bastava apenas aquecer o
papel e a mensagem aparecia. Isto pode ser confirmado com as tintas baseadas em
fluidos de suco de limao, por exemplo.

No entanto, durante a primeira guerra mundial, espifes alemées colocavam pe-
guenos “pontos” de tinta invisivel sobre letras de revistas e jornais de grande circu-
lacdo. As folhas de revistas “pontuadas”, quando aguecidas, revelavam a seqiiéncia
das letras e, por conseguinte, toda a mensagem ali escoRdiaia, [1996.

Suspeitando de atividades semelhantes as dos alemées na primeira grande
guerra, 0s americanos recrutaram inimeros profissionais qualificados durante a
guerra-fria. O objetivo era “scanear” as principais publicacfes impressas em cir-
culacdo no pais em busca de mensagens secretas dos soviéticos ali escondidas.

Como resultado do progresso global da ciéncia, outras formas mais poderosas
de tintas invisiveis foram aparecendo através da histéria. De forma geral, as tin-
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Figura 3.2: Trithemius e uma das tabelas encontradasséeganographia

tas invisiveis sdo quimicas que, misturadas a outras quimicas, tornam o resultado
visivel. Alguns historiadores mencionam o uso de tais quimicas desde os tempos
classicos. Uma delas é o uso do acido galotanico — feito a partir de nozes — que

se torna visivel em contato com sulfato de cobre.

Um exemplo mais préximo dos tempos contemporaneos foi aplicado pelo es-
pido nazista George Dasch, na segunda guerra mundial. Dasch escreveu men-
sagens em seu lengo utilizando uma solucdo de sulfato de cobre. A mensagem
poderia ser decodificada utilizando-se vapor de am@hiar, 1996.

Durante as duas guerras mundiais, os quimicos tinham de estudar varias for-
mas possiveis e imaginaveis de combinac¢des quimicas das mais diversas subs-
tancias. Estas seriam para esconder ou mesmo para descobrir mensagens e criar
procedimentos-padrdo de deteccdo para censores nas fronteiras. Estes tinham que
utilizar inGmeras escovinhas sobre mensagens interceptadas, borrifar uma enorme
combinacao de quimicas, entre outras coisas, objetivando descobrir mensagens
secretas ali colocadas utilizando-se tintas invisiveis.

De acordo comJohnson and Jajodia, 1998utros exemplos, através da his-
toria, aparecem no campo da fotografia. Devido aos inUmeros avangos neste
campo, com um grande aumento na qualidade das fotos bem como uma suces-
siva redugcdo em seus tamanhos, tornou-se possivel reduzir fotos de paginas de
texto inteiras a tamanhos consideraveis. Uma aplicacdo desta técnica de reducao
aconteceu na guerra franco-prussiana. Quando Paris estava sitiada pela Prussia,
seus habitantes escreviam mensagens e entdo fotografavam-nas. Em seguida, re-
duziam ao maximo os negativos. Utilizando-se de pombos-correio, enviavam as
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mensagens para fora de Paris, conseguindo estabelecer um canal de comunicac¢éo
com os arredores da cidade sitiada.

Na segunda guerra mundial, com um sucessivo aumento na qualidade das ca-
meras, lentes e filmes, tornou-se possivel, aos espifes nazistas, a criacdo de uma
das formas mais interessantes e engenhosas de comunicacdo secreta. As mensa-
gens nazistas eram fotografadas e, posteriormente, reduzidas ao tamanho de pontos
finais “.” em uma sentenca. Assim, uma nova mensagem totalmente inocente era
escrita contendo o filme ultra-reduzido como final de uma das sentencgas. A mensa-
gem gerada era entdo enviada sem levantar maiores suspeitas. Esta engenhosidade
ficou conhecida comtecnologia do micro-ponto

Outras formas classicas de comunicacao secreta sEm@Egjramas oscodi-
gos abertos

Semagramaséao formas de comunicacéo secreta que ndo estdo na forma es-
crita. A utilizagdo dos semagramas também pode ser encontrada na segunda guerra
mundial. Como narraahn, 1996, em certa ocasido, 0s censores americanos in-
terceptaram um carregamento de reldégios e mudaram toda a disposicao destes na
caixa bem como a de seus ponteiros. Havia 0 medo de que a disposicao dos pon-
teiros e dos relégios escondesse alguma mensagem secreta.

Por outro ladogédigos abertogazem o uso da ilusdo ou de palavras cédigo.
Como exemplo, tém-se as a¢des de Vallerie Dickinson — uma espia a servi¢o do
Japdéo na segunda grande guerra — que usava vestidos de bonecas para avisar aos
japoneses sobre acfes americanas. Pequenos vestidos represdatii@rarse
grandes vestidos poderiam representaracadou cruisers

Cifras nulas(null cipherg também foram muito utilizadas. De acordo com
[Johnson and Jajodia, 199&través desta técnica uma mensagem € escondida
dentro de outra aparentemente inocente. Um exemplo classico é dlyhma-
rotomachia Poliphilide 1499. Neste livro, um padre, de nome Colona, codificou
a mensagem “Padre Colona ama Polia apaixonadamdratief Colona Passi-
onately loves Polipem cada primeira letra de um novo capitulo. Infelizmente a
Igreja Catdlica ndo tolerou o abuso e, quando tempos depois, decifrou a mensa-
gem, condenou o padre a morte. Um exemplo mais clarifides nulaspode ser
encontrado a seguir. Este texto € uma cifra nula enviada por um espiéo alemé&o na
segunda grande guerra.

Apparently neutral’s protest is thoroughly discounted and igno-
red. Isman hard it. Blockade issue affects pretext for embargo on
by-products, ejecting suets and vegetable oils.
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A mensagem codificada pode ser extraida pela captura de toda segunda letra
de cada palavra. Isto resulta em:

Pershing sails from NY June 1.

Girolammo Cardano também da uma grande contribuic@stéganografia
através de seu engenho conhecido como “grelha de cardano”. Tal técnica con-
sistia em um papeldo com furos em locais estratégicos. Tanto o emissor quando o
receptor, em posse de uma grelha dessas poderia se comunicar colocando-a sobre
uma grande quantidade de texto e apenas apareceriam as palavras sob os furos da
grelha.

Um exemplo mais atual desteganografipode ser encontrado no governo da
primeira-ministra britdnica Margareth Tatcher nos anos oitenta. Desconfiada de
que alguns de seus ministros ndo Ihe eram mais leais, a ministra ordenou a sua
casa civil que codificasse os principais documentos do governacédigos de
deslocamento de linhde modo que néo se pudesse falsifica-los. Infelizmente,

a primeira-ministra ndo teve éxito e a informacao vazou para a imprensa. Seus
planos tiveram de ser estrategicamente reconsiderados.

De acordo comJudge, 200[l em certas ocasides, 0S emissores ndo possuem
0 interesse em esconder as mensagens. No entanto, se todos aqueles que séo ca-
pazes de entendé-la deixarem de existir a mensagem torna-se, de alguma forma,
escondida dado que ndo ha mais quem a decifre. Neste sentido, pode-se citar 0s
“geoglifos” do platd de Nazca no Peru. Um exemplo encontra-se na f&8ra
Estes foram decifrados recentemente a partir de uma vista aérea. Algumas das his-
térias aqui contadas ainda sao recentes. Atualmente traficantes de drogas escon-
dem “papelotes” dentro de seus corpos, engolindo-os. S&o as chamadas “mulas”
(jargdo policial). Isto remonta a técnica de Giovanni Porta no Renascimento.

No Brasil, até meados da década de 80, algumas provas de concursos publi-
cos eram corrigidas utilizando-se cartdes perfurados semelhantes a técnica da gre-
Iha inventada por Girolammo Cardano. Quando postas sobre os cartbes-respostas
dos candidatos, revelavam se o candidato havia acertado ou errado as questdes da
prova.

3.2 A esteganografia digital

Atualmente, aesteganografiado foi esquecida. Ela foi modificada em sinal de
acompanhamento dos novos tempos. Na era da informacgdo nédo faz mais sentido
escrever textos em tabletes de madeira ou mesmo borrifar pontos em uma revista
através da utilizacdo de tintas "invisiveis”. Qualquer meiesieganografiana
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Figura 3.3: Um “geoglifo” no platd de Nazca, Peru.

atualidade, inevitavelmente, deve utilizar-se de meios contemporaneos de tecno-
logia. Embora, em alguns casos, estes meios sejam apenas aperfeicoamentos de
técnicas classicas.

Neste sentido, varias pesquisas tém sido feitas no camgstelganografia di-
gital. Existe um grande nimero de documentos digitais disponiveistermet
E, em muitas ocasides, as pessoas desejam trocar informacdes de forma rapida e
segura. De acordo coriKiimagai, 2008 [Cass, 200Be [Wallich, 2003, acon-
tecimentos recentes, como o atentado terroristd/add Trade Centeem 11 de
setembro de 2001, fizeram com que as autoridades passassem a “vigiar” tudo o
gue circula de forma criptografada ou ndo pela grande rede. Isto quer dizer que,
se antes uma mensagem criptografada poderia passar despercebida, agora ela pode
ser interpretada como uma mensagem de alguém suspeito que tem algo a esconder.
Em meio a toda esta parandiagsteganografizem ganhando grande destaque e
conquistando seu espaco.

Outra razéo pela qualesteganografia digitatem ganhando destaque na mi-
dia deve-se aos estudos depyrighte watermarkingde documentos eletrénicos.
A medida que aumenta a pirataria pela rede mundial de computadores, novos
meios mais eficientes e eficazes de protecéo intelectual sédo estudados no intuito
de conter as cépias ndo-autorizadas.

Como seré explicado no capitipha inimeras formas de esteganografia di-
gital atualmente. Pode-se utilizar imagens, sons, textos, entre outros, como meios
de cobertura para mensagens a serem transmitidas.
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Capitulo 4

Técnicas esteganograficas

4.1 Visao geral

De acordo comPopa, 1998 os principais algoritmos desteganografia digital
sdo baseados na substituicdo de componentes de ruido de um objeto digital por
uma mensagem secreta pseudo-randdmica.

Apés o processo de embutir os dados, o estego-objeto gerado pode ser dividido
em duas classes. Este pode seratraam coveiou umrandom access covel
primeiro é formado por umstreamde dados continuos como, por exemplo, uma
transmisséo telefonica. O Ultimo pode ser um arquivo como um arquivo “.WAV”,
por exemplo.

Comparativamente, tem-se que, utilizando-se técnicas de geracieat®-
covers ndo se pode identificar os tamanhos dos dados escondidos nem onde estes
comecam ou terminam no objeto de cobertura. A sua geracao é feita a partir de um
keystream generatpalgo como uma chave aegiptografiaque diz em que ordem
0s bits devem ser inseridos e recuperados. Esta técnica é conhecidmétodo
do intervalo randémicdPopa, 1998

Por outro lado, os arquivos classificados camoedom access coverermi-
tem ao emissor da mensagem colocar os dados em qualquer ordem no objeto de
cobertura, assim como € possivel conhecer onde € o inicio e o fim da mensagem
escondida.

Freglentemente, oits de cobertura s8o 0s menos significativos
(LSB — least significant bitglo objeto de cobertura. Segun@®opa, 1998 os
bits menos significativos tém algumas propriedades estatisticas como a entropia
e histograma. Mudangas em alguma destas propriedades poderiam resultar em
perdas na qualidade do objeto de cobertura utilizado. Deste modo, a mensagem
escondida precisaria “imitar”, com grande estilo,bits do objeto de cobertura.
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Uma possibilidade € gerar varios objetos de cobertura e, entdo, selecionar aquele
com menor variagdo nas propriedades estatisticabittomenos significativos.

Esta técnica é conhecida comeétodo da sele¢doOutra possibilidade é gerar

uma funcdo chamada imitadora. Tal funcéo teria o objetivo de modifichitos

da mensagem a ser escondida de forma que estes tenham a forma mais proxima
possivel dosits do objeto de cobertura. Esta técnica é conhecida aoétodo
construtivo

De forma geral, tanto o0 emissor quanto o receptor da mensagem compartilham
uma chave secreta e a usam com um gerada@trdams(stream generatgrde
modo a conseguir selecionar os varios locais do objeto de cobertura que serdo
utilizados para esconder a mensagem desejada.

Embora as técnicas de LSB consigam esconder os dados aos olhos humanos,
elas podem ser facilmente destruidas computacionalmente utilizando algoritmos
de compressdo com perdas de dadossy compression algorithins Estes al-
goritmos selecionam apenas as partes mais significativas do objeto de cobertura.
Isto significa que odits menos significativos tém uma chance menor de serem
selecionadosi{atzenbeisser and Petitcolas, 2P00

Outra forma de destruir os dados escondidos utilizando técnicas LSB consiste
em fazer pequenas alteracbes no objeto de cobertura utilizando filtros de baixa pas-
sagem lpw-pass filters Estes filtros sdo capazes de inserir modificacdes superfi-
ciais nos objetos de  cobertura  praticamente invalidando-os
[Katzenbeisser and Petitcolas, 2P00

Uma forma para contornar tais ataques € esconder a mensagem em varios lo-
cais do objeto de cobertura. Além disso, a utilizacdo de cédigos de correcao de
erros CRCs — check redundance copdieenbém se mostra uma solucéo eficaz.

Como descrito nos objetivos, pretende-se com o trabalho, implementar um
produto desoftwarecapaz de trabalhar com algumas técnicas digitaestkgano-
grafia. Foram escolhidas, essencialmente, as técnicas que utilizam imagens como
sendo objetos de cobertura, podendo esconder tanto outras imagens guanto tex-
tos. As imagens foram escolhidas como meio de carregamento devido ao seu
disseminado manuseio diario pela rede mundial de computadores e pela relativa
facilidade em que os usuarios conseguem manipula-las. A seguir, tem-se uma ex-
plicacdo mais detalhada sobre o processo de utilizacdo de imagens como objetos
de cobertura.

4.2 Técnicas de codificacdo em imagem

Informacdes podem ser escondidas de muitas maneiras diferentes utilizando ima-
gens como meio de cobertura.
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Segundo/Anderson and Petitcolas, 1998 insercdo de uma mensagem plana
pode ser feita codificando cath# de informacdo na imagem. Uma codificacédo
mais complexa pode ser feita para encaixar a mensagem somente em areas de
ruido da imagem, i.e., aquelas em que havera menor atencdo. A mensagem pode
também ser dispersa aleatoriamente toda a superficie de "ruidos” da imagem.

As abordagens mais comuns de insercdo de mensagens em imagens incluem
técnicas de:

e Insercdo ndit menos significativo;
e Técnicas de filtragem e mascaramento;

e Algoritmos e transformacgoes.

Cada uma destas pode ser aplicada a imagens, com graus variados de sucesso.
O método de insercéo rmt menos significativo é provavelmente uma das melho-
res técnicas desteganografi@m imagem.

4.2.1 Inserg&o no bit menos significativo

As técnicas de LSB podem ser aplicadas a dayte de uma imagem 3Bits.
Estas imagens possuem caiizel codificado em quatrbytes Um para o canal
alfa (alpha transparency outro para o canal vermelhae(), outro para o canal
verde @reen e, finalmente, outro para o canal azblug). Seguramente, pode-se
selecionar unbit (0 menos significativo) em cadytedo pixel para representar o
bit a ser escondido sem causar altera¢cdes perceptiveis na imagem.

Acompanhe o exemplo da figudal para entender melhor. Suponha que se
deseja esconder a leteadentro da por¢éo de imagem.

(00100111 11101001 11001000 11101010) [a, R, G, B]
(10100111 11001000 11101001 11101000) [a, R, G, B]
(11001000 00100111 11101001 00100111) [a, R, G, B]

Figura 4.1: Por¢do de uma imagem de cobertura

Na figurd4.] tém-se trépixelsda imagem de cobertura. Como a Idfrpode
ser escrita em forma binaria segundo seu c6digo ASCII cbd@80011 é sufici-
ente utilizar-se apenas os dois primeippgelsda imagem. Assim, utilizando-se a
técnica LSB, tem-se o resultado mostrado na figuila

Os trechos em negrito representam os LSBs. Em sublinhaditsague tive-
ram que ser modificados para esconder a etra
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(00100111 11101000 11001000 11101010) [a, R, G, B]
(10100110 11001000 11101001 11101001) [a, R, G, B]
(11001000 00100111 11101001 00100111) [a, R, G, B]

Figura 4.2: Porgdo da estego-imagem gerada pela porcéo de infadem

Como exemplo da grande quantidade de dados que podem ser escondidos, su-
ponha uma imagem com tamanho de 1024 por pig8ls Neste caso, tém-se
786.432pixelsno total. Como cadpixel pode codificar dits tem-se uma possi-
bilidade de esconder cerca de 39bytesde dados neste objeto de cobertura.

Uma forma de prover maior robustez as insergdes LSB € trabalhastosam-
generatorscapazes de escolher vérias posi¢des diferentes e aleatdrias na imagem
de cobertura, bem como utilizar chaves esteganograficas seguindo o estilo da crip-
tografia de chave publica.

4.2.2 Técnicas de filtragem e mascaramento

SegundolJohnson and Jajodia, 1998cnicas ddiltragem e mascaramentho
restritas a imagens em tons de cingeayscalg¢. Estas técnicas escondem a in-
formacao através da criagdo de uma imagem semelhantemente as marcacdes de
copyrightem papel. Isto acontece porque as técnicawatermarkinggarantem

que, mesmo se a imagem for modificada por métodos de compressao, a marcagao
nao sera removida.

Filtragem e mascaramento sdo técnicas mais robustas que a inser¢do LSB no
sentido de gerarem estego-imagens imunes a técnicas de compressao e recorte. Ao
contrario das modificacdes LSB, filtragem e mascaramento trabalham com modi-
ficacbes nobits mais significativodas imagens. As imagens de cobertura devem
ser em tons de cinza porque estas técnicas ndo séo eficientes em imagens colo-
ridas. Isto é, deve-se ao fato de que as modificacdekismais significativos
de imagens em cores geram alta quantidade de "ruido” tornando as informag6es
detectaveis.

4.2.3 Algoritmos e transformacoes

Manipulagbes LSB séo rapidas e relativamente faceis de serem implementadas. No
entanto, estas técnicas produzem estego-imagens que podem ser facilmente des-
truidas através do manuseio da imagem com recorte e/ou comp@&egad(07].

Por outro lado, sabe-se que a compressao de imagens é uma das formas mais
eficientes de armazenar imagens de alta qualidade. Desta forma, os algoritmos de
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transformacao geralmente trabalham com formas mais sofisticadas de manuseio
de imagens como brilho, saturacdo e compressao das imagens.

Utilizando técnicas como tsansformacgéao discreta do cossem@nsformada
discreta de Fouriere transformada Zentre outras, estes algoritmos tomam como
aliado o principal inimigo da inser¢cdo LSB: a compressao. Por isso, configuram-se
como as mais sofisticadas técnicas de mascaramento de informa¢des em imagens
conhecidasJohnson and Jajodia, 1998[Popa, 1998
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Capitulo 5

Cronograma

Na figurab.d, é apresentada uma proposta para o cronograma de atividades a ser
seguida no desenvolvimento do trabalho.

Ano de 2003
Feverewro Abnl Man

Ano de 2003
Aeternbro Cutubro | Movembro | Dezembro

Figura 5.1: Cronograma de atividades
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10.

. Coleta de material bibliografico.

Procura de artigos especializados, livros, sites na internet.

Desenvolvimento do site da pesquisa e criacdo de uma lista de discussao.

Iniciar o site que contera os avan¢os da pesquisa de modo que outros
interessados possam ter um ponto de partida para se iterar mais sobre o
assunto. Este site ira ser atualizado durante toda a pesquisa

Introducéo a esteganografia classica e sua histoéria.
Estudar as formas classicas de esteganografia apontando sua evolucdo ao
longo da historia.

Contribuicdes da esteganografia classica.
Levantar as principais contribui¢cdes das formas classicas de esteganografia
para os modernos sistemas esteganografico-digitais.

. Impactos da esteganografia digital na sociedade como um todo.

Como forma de protecdo de propriedade intelectual e privacidade
individual como a sociedade se comportara diante de tais inovac¢des. Quais
serao os efeitos de curto, médio e longo prazos.

Estudo aprofundado de técnicas esteganografico-digitais.

Listar e explicar o funcionamento das principais técnicas esteganografico-
digitais da atualidade. Algumas destas técnicas podem ser: mascaramento
através de imagens digitais por inser¢cdo em bits menos significativos, filtra-
gem e mascaramento, transformacg@es algoritmicas entre outras.

Vantagens e desvantagens de tais técnicas.

Nem todo sistema baseado em técnicas esteganografico-digitais é perfeito.
Listar e apontar as principais limitag6es de alguns sistemas e possiveis
contra-medidas para tais problemas encontradas na literatura relacionada.

Procura de idéias de como implementar algumas das técnicas estudadas.
Buscar, na literatura relacionada, formas classicas de solu¢éo das técnicas
estudadas.

Implementacdo de um ambiente simulador de técnicas esteganograficas.
Construcao de um produto de software que possa simular a execuc¢édo de al-
gumas técnicas esteganograficas. Este ambiente serd desenvolvido
utilizando-se a linguagem de programagé&o Java por ser mais portavel.

Implementacéo das técnicas previamente selecionadas.
Findas as buscas por idéias de implementacao, nesta fase, técnicas selecio-
nadas na fase 9 seréo efetivamente criadas em computador.
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11.

12.

13.

14.

15.

Testes de verificagdo da implementagéo.
Testes serao realizados no produto de software construido.

Andlise das técnicas.
Listar as principais dificuldades na implementacao de tais técnicas e possi-
veis tentativas para superar estas dificuldades.

Geracao de documentacéo.

Como tudo sera disponibilizado na internet € necessario que uma documen-
tacdo sobre os fontes do produto de software desenvolvido esteja disponivel.
Esta sera a fase onde todos os cédigos fontes desenvolvidos na pesquisa se-
rdo documentados.

Escrita da monografia a ser entregue para conclusao de curso.
Tudo o que for desenvolvido constara na monografia que sera entregue para
concluséo de curso.

Escrita de artigos.
Escrita de artigos relacionados a pesquisa e submissdo a eventos e/ou
periédicos cientificos relacionados ao tema.
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Capitulo 6

Equipe técnica

Aluno: Anderson de Rezende Rocha

Titulacdo: graduagéo em Ciéncia da Computacéo (em curso)

Dedicacéo integral

Resumo curricular: graduando do curso de Bacharelado em Ciéncia da Computa-
cdo daJniversidade Federal de Lavrds/FLA) atualmente cursando @ periodo.
Adquiriu experiéncia em pesquisa cientifica durante o periodo de maio de 2001 a
julho de 2002 com o projeto intituladdesenvolvimento de uma arquitetura para
simulacdo do funcionamento distribuido e paralelo do cérebeoarea dénteli-
géncia Artificial No periodo de agosto de 2002 até atualmente trabalha no projeto
intitulado Desenvolvimento de um simulador de algoritmos quanticos utilizando
a computacdo convencionata area deomputagdo quantica Estes trabalhos

sdo projetos de pesquisa do PIBIC com registro de nurh@sd33 / 2001-ho
Conselho Nacional de Desenvolvimento Cientifico e Tecnol¢Gin®q).

Orientador do projeto: Heitor Augustus Xavier Costa

Titulacdo: doutor em Ciéncia da Computacdo (em curso)

Cargo: professor 3grau

Dedicacéo exclusiva

Resumo curricular: bacharel em Informéatica peldniversidade Federal Flumi-
nensgUFF-Niterdi), RJ, em 1994. Mestre em Informética predentificia Univer-
sidade Catoélicado Rio de Janeiro (PUC-Rio), em 1997. Doutorando psleola
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assistente de°3yrau com dedicacao exclusiva desde 1998.
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Cargo: professor 3 grau
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Federal de Lavragm regime de dedicacao exclusiva.
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Capitulo 7

Estagio atual da pesquisa

Até o0 momento, conseguiu-se levantar alguns requisitos para implementacao da
ferramenta proposta.

Através da utilizacao dos LSBs, a ferramenta a ser implementada devera per-
mitir a insercéo de figuras em figuras, textos em figuras e textos criptografados em
figuras. Caso a pesquisa evolua de maneira satisfatoria, pretende-se implementar,
ainda, alguma técnica que utilize transformacges algoritmicas na imagem.

Cada técnica implementada seré estudada quanto as suas propriedades estatis-
ticas. Seréo feitas analises de entropia, histograma, entre outros.

Além disso, pretende-se fazer um levantamento das principais implicacdes e
consideracdes entre a utilizacdo da esteganografia digital em relacéo a sociedade
em geral. Estariam, os grupos terroristas, utilizando a esteganografia como meio
de comunicacdo? A esteganografia realmente habilita a protecao digital ou € ape-
nas uma armadilha digital? Questdes como essa deverdo ser respondidas ao longo
do trabalho.
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